一、判断题：

1、网络防火墙主要用于防止网络中的计算机病毒。（   ）

2、防火墙主要用来防范内部网络的攻击（   ）

3、安装了防病毒软件后，还必须经常对防病软件升级。（   ）

4、防火墙构架于内部网与外部网之间，是一套独立的硬件系统。（   ）

5、芯片级防火墙基于专门的硬件平台，没有操作系统。（   ）

二、选择

1．
端到端加密方式中，数据离开发送端后被最终的接收端收到之前，处于（       ）状态

A. 加密


B. 明文


C. 加密或明文
D. 不确定

2．
防火墙配置中的ACL指的是：（       ）

A. Access Content List


B. All Content List

C. Access Condition List

D. Access Control List

3．
包过滤防火墙的主要过滤依据是：（       ）

A. MAC地址、端口、协议类型

B. IP地址、端口、协议类型

C. 域名、端口、协议类型


D. IP地址、域名、协议类型

4．
根据对收集到的信息进行识别和分析原理的不同，可以将入侵检测分为：（       ）

A. 异常检测、普通检测


B. 滥用检测、普通检测

C. 异常检测、冲突检测


D. 异常检测、滥用检测

5．
根据服务类型VPN业务分为三种：（       ）VPN、Access VPN与Extranet VPN

A. Supernet 
B. Internet

C. Intranet

D. Subnet
6．入侵检测系统的第一步是：（   ） 

A、 信号分析 B、 信息收集 C、 数据包过滤 D、数据包检查

7．入侵检测系统在进行信号分析时，一般通过三种常用的技术手段，以下哪一种不属于通常的三种技术手段：（     ）

A、 模式匹配 B、 统计分析 C、 完整性分析 D、 密文分析

8．以下哪一种方式是入侵检测系统所通常采用的：（     ）

A、 基于网络的入侵检测 B、 基于IP的入侵检测 C、 基于服务的入侵检测

D、 基于域名的入侵检测

9．以下哪一项不属于入侵检测系统的功能：（     ）

A、监视网络上的通信数据流 B、捕捉可疑的网络活动

C、提供安全审计报告 D、过滤非法的数据包

三、简答

1．
简述链路加密与端到端加密的主要特点。

2．
防火墙的主要功能局限性是什么？

3．
包过滤防火墙与应用代理防火墙的主要特点和应用场合是什么？

4．
二层VPN和三层VPN的主要区别是？

5.  入侵测系统可以分为哪几类？

6.  入侵检测系统（IDS）的主要功能？

