
第一章 区块链技术概述
1. 人工智能 AI，区块链 Blockchain，云计算 Cloud 和数据科学 Data Science。
人工智能：生产力变革。大数据：生产资料变革。区块链：生产关系变革。
2. 可信第三方：交易验证，交易安全保障，历史记录保存->价格昂贵，交易速
度嘛，欺诈行为。区块链：去中心的清算，分布式的记账，离散化的支付。任
何达成一致的无信任双方直接交易，不需要第三方中介。注意：信用破产，绝
对中心化，不透明无监管。
3. 区块链：用于记录比特币交易账目历史的数据结构，每个区块的基本组成都
由上个区块的散列值、若干条交易及一个调节数等元素构成，矿工通过工作量
证明来维持持续增长、不可篡改的数据信息。区块链又称为分布式账本，是一
种去中心化的分布式数据库。区块链技术是在不完全可信的环境中，通过构建
点对点网络，利用链式数据结构来验证与存储数据，借助分布式共识机制来确
定区块链结构，利用密码学的方式保证数据传输和访问的安全，利用由自动化
脚本代码组成的智能合约来编程和操作数据。
4. 体系结构：数据层：封装了区块链的底层数据存储和加密技术。每个节点存
储的本地区块链副本可以被看成三个级别的分层数据结构：区块链、区块、区
块体。每个级别需要不同的加密功能来保证数据的完整性和真实性。网络层：
网格网络，权限对等、数据公开，数据分布式、高冗余存储 vs 轴辐网络，中央
服务器分配权限，多点备份、中心化管理。共识层：能够在决策权高度分散的
去中心化系统中使得各节点高效地针对区块数据的有效性达成共识。出块节点
选举机制和主链共识共同保证了区块链数据的正确性和一致性，从而为分布式
环境中的不可信主体间建立信任关系提供技术支撑。激励层：经济因素集成到
区块链技术体系中，包括经济激励的发行机制和分配机制等。公有链：激励遵
守规则参与记账的节点，惩罚不遵守规则的节点，使得节点最大化自身收益的
个体理性行为与保障去中心化的区块链系统的安全和有效性的整体目标相吻合，
整个系统朝着良性循环的方向发展。私有链：不一定激励，参与记账的节点链
外完成博弈，通过强制力或自愿参与记账。合约层：封装区块链系统的各类脚
本代码、算法以及由此生成的更为复杂的智能合约。数据、网络和共识三个层
次作为区块链底层“虚拟机”分别承担数据表示和存储、数据传播和数据验证功能，
合约层建立在区块链虚拟机之上的商业逻辑和算法，是实现区块链系统灵活编
程和操作数据的基础。智能合约是一个在计算机系统上，当一定条件被满足的
情况下，可以被自动执行的合约（程序）区块链上的智能合约，一是数据无法
删除、修改，保证了历史的可追溯，作恶成本很高，其作恶行为将被永远记录；
二是去中心化，避免了中心化因素的影响。应用层：区块链技术是具有普适性
的底层技术框架，除可以应用于数字加密货币外，在经济、金融和社会系统中
也存在广泛的应用场景。
5. 区块链特征：去中心，去信任；开放，共识；交易透明，双方匿名；不可篡
改，可追溯。区块链分类：公有链：无官方组织及管理机构，无中心服务器，
参与的节点按照系统规则自由接入网络、不受控制，节点间基于共识机制开展
工作。联盟链：由若干机构联合发起，介于公有链和私有链之间，兼具部分去
中心化的特性。私有链：建立在某个组织内部，系统的运作规则根据组织要求
设定，修改甚至是读取权限仅限于少数节点，同时仍保留着区块链的真实性和
部分去中心化特征。无许可区块链：一种完全去中心化的分布式账本技术，允
许节点自由加入和退出，无需通过中心节点注册、认证和授权，节点地位平等，
共享整个账本。许可区块链：存在一个或多个具有较高权限的节点，可以是可
信第三方，也可以是协商制定有关规则，其他节点只有经过相应授权后才可访
问数据，参与维护。
6. 数字货币：区块链 1.0 旨在解决交易速度、挖矿公平性、能源消耗、共识方
式以及交易匿名等问题，参照物为比特币（BTC）。区块链 2.0 旨在解决数据隐
私、数据存储、区块链治理、高吞吐量、域名解析、合约形式化验证等问题，
参照物为以太坊（ETH）。

第二章 数据层
1. 账户体系：资产-UTXO，用户-账户余额。
2. UTXO 优点：UTXO 设计易于确认比特币的所有权，双重花费更容易验证。
UTXO 设计与区块链账本是完全融为一体的。转账交易过程：用发起方私钥（从
一个输出是发送方地址的交易中上一个 UTXO）取出比特币，用发起方私钥对新
交易进行签名，用接收方公钥加锁。
3. 默克尔路径：时间复杂度 log2N。默克尔树：快速检查和归纳大量数据，在
区块内记录交易记录的完整性。
4. 交易类型：生产交易：coinbase 交易，每个区块的第一笔交易是生产新币的
交易。输入为 Coinbase 或没有输入地址，输出为矿工的比特币地址，作用是将
系统新生成的加密货币奖励给创造当前区块的矿工。通用地址交易：由 N 个输
入和 M 个输出构成，其中 N,M>0。根据 N 和 M 的不同取值，可以进一步细分
为一对一转账交易、一对多分散交易、多对一聚合交易和多对多转账交易。合
成地址交易：接收地址不是通常意义的地址，而是一个以 3开头的合成地址。
合成地址一般是 M of N 模式的多重签名地址，其中 1≤N≤3、1≤M≤N，通常
选择 N=3。地址创建过程需要三对公钥和私钥，其中公钥用于创建地址、私钥
用于签名。(1)如果 M=1 且 N=3，则 3 个私钥中任意 1 个都可以签名使用该地
址上的币，这种私钥冗余可防止私钥丢失，即使其他 2 个私钥丢失也不会造成
损失。(2)如果 M=2 且 N=3，则 3 个私钥中必须有 2 个同时签名才可使用该地
址的币，常见于三方中介交易场景。(3)如果 M=N=3，则必须 3 个私钥同时签
名才可使用该地址的币，常见于多方资产管理场景。
5. 区块链运行流程：①源节点创建交易并验证目的节点的地址②源节点对交易
进行签名加密③源节点将该交易广播至全网其他节点④全网节点接收交易并验
证其有效性，直到该交易被全网大多数节点验证和接受⑤交易被暂存于节点内
存池，并判断是否为孤立交易⑥交易被打包至节点本地区块中⑦全网共识结束
后，获胜节点将其本地区块追加到主链⑧交易在主链上被越来越多的后续区块
确认。交易主要环节：①交易生成：A 向 B 转账。把 B 的公钥和 A 的前一笔交
易进行哈希运算，然后用 A 的私钥对摘要加密得到数字签名，加在交易信息末
尾。B 收到以后，用 A 的公钥来解密，判断这笔交易来自于 A。私钥数字签名，
公钥验证数据。公钥确定钱包地址，私钥确定所有权。②网络传播与验证：每
个节点收到交易后会独立对其有效性进行验证，验证通过后才会中继转发到其
他节点。有效抵御恶意交易、垃圾信息的传播和拒绝服务攻击。交易池：一个
内存池用于存放待确认打包的有效交易。孤立交易池：暂时存放缺失父交易的
子交易（未验证）③共识出块④激励分配
6. 交易优先级=Σ每个输入对应的 utxo（utxo 交易额*utxo 存在时间）/交易字节
长度。交易字节长度=148*输入数量+34*输出数量+10。基准优先级：0.576（250
字节长度，1 比特币，存续时间 1 天）交易长度低于 10000 字节按每千字节收
费，单价是 0.0001 个比特币
7. 难度调整机制：bits 标识目标值，实际目标值 target=co*256^(exp-3)，
Bits=389159077（0x173218a5）Target=0x3218a5∗ 256^(0x17−3)=3283109∗
25620。系数后六位，指数前两位。Difficulty=Target 创世区块/Target 当前区块。
Target 创世区块=0x00ffff*256^(0x1d-3)=65535*256^26。新难度=旧难度×(过
去 2016 个区块的实际时间/20160 分钟)如果调整的幅度超过 4 倍或低于 1/4，
则取 4 倍或 1/4。
8. 分叉处理：步骤 1：如果不同分⽀的区块⾼度不同，则选择最⻓区块⾼度的
分⽀为主链；步骤 2：如果⾼度⼀致则选择难度系数最⼤的分⽀作为主链；步骤
3：如果⾼度和难度系数均相同，则选择接受时间最早的分⽀为主链；步骤 4：
如果上述所有评判系数均相同，则等待新区块产⽣并连接到某个或者多个分⽀、
区块⾼度增加后重复步骤 1-3 直⾄选出主链。此时，⽣成新区块的节点即可对
当前多个分⽀⼦链进⾏“投票”，并链接⾄最有可能成为主链的分⽀⼦链上。
9. 时间戳：是指格林威治时间 1970 年 01 月 01 日 00 时 00 分 00 秒起至现在的
总秒数。时间戳是一份能够表示一份数据在一个特定时间点已经存在的完整的
可验证的数据。通常是一个字符序列，能唯一地标识某一刻的时间。功能：记
录某件事情的发生日期与时间，以及证明事实存在并保证先后关系。两个防止
节点恶意修改本地时间的规则：①比特币节点会与其连接上的所有其他节点进
行时间校正，且要求连接的节点数量至少为 5 个，然后选择这群节点的时间中
位数作为时间戳，该中位数时间(称为网络调整时间)与本地系统时间的差别不超
过 70 分钟，否则不会更改并会提醒节点更新本机的时间；②合法的时间戳必须
大于前 11 个区块的中位数并且小于比特币节点的网络调整时间+2 小时。换言
之比特币节点会拒绝接收时间戳不在此时间范围内的区块。
10. 哈希函数：特征：抗原像性：也称单向性，即对任意给定的 y 来说，找到
任意原像 x 使得 H(x)=y 在计算上是不可行的。即对任意预定义的输出数据，无
法反推其输入数据。抗第二原像性或称弱抗碰撞性：即给定输入数据 x1 时，寻
找其他不等于 x1 的数据 x2，使得 H(x1)=H(x2)在计算上是不可行的。强抗碰撞
性：寻找任意两个不同的输入 x1和 x2，使得 H(x1)=H(x2)在计算上是不可行的。
迷题友好性：对于任意 n 位输出 y 来说，假设 k 是从具有较高不可预测性的高
阶最小熵分布中选取的，则无法找到有效方法可在比 2n 小很多的时间内找到 x，
使得 H(k||x)=y 成立。雪崩效应：输入数据发生任何细微变化，哪怕仅有一个二
进制位不同，也会导致输出结果发生明显改变。定长/定时性：不同长度输入数
据的哈希过程消耗大约相同的时间且产生固定长度的输出。单向性+抗碰撞性
->校验消息完整性。抗碰撞性->数字指纹
11. 默克尔树：快速归纳和校验区块数据的存在性和完整性。优点：区块头仅
需包含根哈希值。支持“简化支付验证”，即在不运行完整区块链网络节点的情况
下也能对交易数据进行校验。SPV：①SPV 节点获得待验证交易信息，向区块链
网络发起 MerkleBlockMessage 查询请求；②其他有完整区块链数据的节点收到
请求之后，定位包含该交易的区块，检查该区块是否属于整个网络中的最长链，
取出所有交易生成的默克尔树，利用 getProof 方法获得待验证交易的验证路径，
将验证路径发送回请求源 SPV 节点。③SPV 节点获得验证路径后，同步区块链，
确保是整个网络中最长的一条，先拿默克尔根去区块链中查找，确保该默克尔

根哈希是在链条中，利用获得的验证路径，再进行一次默克尔哈希校验，确保
验证路径全部合法，则交易真实存在。根据该交易所在区块头的位置，确定该
交易已经得到多少个确认.
12. ECC：优点：相比 RSA，ECC 可以使用更短的密钥，来实现与 RSA 相当或
更高的安全。据研究，160 位 ECC 加密安全性相当于 1024 位 RSA 加密，210
位 ECC 加密安全性相当于 2048 位 RSA 加密。密钥对生成：椭圆曲线 E。挑选
生成元点 G 满足 nG=0 的最小 n 是一个素数，称为 G 的阶。选择一个小于 n 的
整数 nB 作为私钥，产生公钥 PB=nBG。加密：设 A 将消息加密后，发给 B，以
下运算都在 modp 下进行：将消息编码成一个数 m<p,在椭圆群 Ep(a，b)中随机
选择一点 Pt(xt，yt)。在区间[1,n-1]内选取随机数 k，计算点(x1，y1)=kG。依据
接收方的公钥 PB，计算点(x2，y2)=kPB。计算密文 C=mxt+yt；传送加密数据
{kG,Pt+kPB，C}给接收方。解密：接收方接收加密数据{kG,Pt+kPB，C}。接收方
使用自己的私钥 nB 作如下计算：Pt+kPB-nBkG=Pt+knBG-nBkG=Pt。计算
m=(C-yt)/xt,得 m，再采用消息的反编码得到明文消息。
13. 数字签名：数字签名是一种证明数字消息、文档或者资产的真实性的数学
方案，其作用：身份认证，使接收者有理由相信其接收到的内容是由已知的发
送者发出的。不可抵赖，发送者无法否认其曾经发送过。完整性，该内容在传
输过程中未被篡改。模型：七元组：(M, S, SK, PK, Gen, Sign, Verify)①M：某字
母表中串的集合组成的明文消息空间，即待发送消息内容集合②S：可能的签名
空间；③SK：签名密钥空间，即用于生成签名的私钥集合；④PK：验证密钥空
间，即用于验证签名的公钥集合；⑤Gen:N→SK×PK：密钥生成算法，可生成一
对匹配的公钥 pk 和私钥 sk；⑥Sign:M×SK→S：签名算法，利用私钥 sk 生成消
息 m 的签名 s；⑦Verify:M×S×PK→{True,False}：验证算法，利用公钥 pk 验证
消息的签名 s 是否正确。流程：签名阶段 Sign：①发送者运用哈希函数等数字
摘要技术，获得待发送消息 m 的哈希值 H(m)；②发送者使用私钥 sk 对 H(m)
加密，生成数字签名 Sign[H(m),sk]→s;③发送者将数字签名 s 和待发送消息 m 一
起发送给接收者。验证阶段Verify：①接收者使用发送者的公钥 pk 对签名 s 解
密；还原出哈希值 H1(m)；②同时采用相同的哈希算法重新生成接收消息 m 的
哈希值 H2(m)；③判断 H1(m)和 H2(m)是否相等；如果相等则证明信息未被篡改，
否则证明信息在传输过程中已被篡改。
14. 椭圆曲线签名算法 ECDSA：设 A 对消息 M 私钥签名后，发给 B，以下运算
都在 modp 下进行：选择随机数 r，计算点 rG(x,y)。根据随机数 r、消息 M 的哈
希 h、私钥 k，计算 s=(h+kx)/r。将消息 M 和签名{rG,s}发给接收方。B 收到消息
M 和签名{rG,s}，进行签名验证。根据消息 M 求哈希 h。使用发送方公钥 K 计算：
hG/s+xK/s，并与 rG 比较，如相等即验签成功。
15. 多重签名：常用于多个参与者对某个消息、文件和资产同时拥有签名权或
者支付权的场景。通常需要 N 个参与者之中至少有 M 个参与者联合签名，其中
N≥M≥1。有序多重签名：签名次序串行。广播多重签名：签名次序并行。
16. 布隆过滤器：布隆过滤器可以用于检索一个元素是否在一个集合中。优点
是空间效率和查询时间都比一般的算法要快很多，缺点是有一定的误识别率和
删除困难。假阳性可能出现，假阴性绝对不会出现。不适合零错误应用场合。

第三章 网络层
1. P2P 网络：对等网络或对等计算机网络，也称“点对点”或“端对端”网络，是一
种在对等网络实体之间分配资源、任务和工作负载的分布式应用框架。对等节
点拥有同等特权，每个节点将其部分资源直接提供给其他节点使用，而不需要
中央服务器进行中间协调。每台计算机既是服务器，又是客户端。去中心化。
2. P2P 网络特点：可扩展性强：节点可以自由加入和退出，P2P 网络自组织、
自配置和自动负载均衡特性，破解了 C/S 模式下中心服务器性能瓶颈问题。健
壮性好：服务和资源分散于各个节点，不经由第三方，无明显弱节点。高性价
比：有效利用分散于网络中大量节点上的空闲资源。私密性：信息传输无需通
过集中节点，所有节点都具备中继转发能力，提高通信的匿名性，个人隐私得
到保护。均衡性：资源和处理能力分布于多个节点，避免网络流量过于集中。
3. P2P 网络分类：混合式对等网络：CS 和 P2P 混合，反应早期网络从 CS 到 P2P
的过渡。Napster。不是完全去中心化。无结构对等网络：无固定网络结构图，
无中心节点。节点地址没有统一标准。Gnutella 是纯粹意义上的 P2P 网络。结
构化对等网络：用哈希函数将节点地址规范为标准的标识。内容的存储位置与
节点标识之间存在映射关系，可以实现有效的节点地址管理。Chord，Pastry
4. 覆盖网络：建立在另一个网络上、并为更高层应用提供支持的中间层网络。
作用：使得上层应用无需过多考虑与网络有关的对等实体发现、直接通信、数
据安全、资源定位、网络标识及其分配、节点加入与退出、负载均衡等问题，
将精力集中在业务功能实现上。P2P 网络通常构建在更底层的物理网络之上，
并为特定应用提供支持，是典型的覆盖网络。
5. Gossip 协议：在一个有界网络中，每个节点都随机地与其他节点通信，经过
一番杂乱无章的通信，最终所有节点的状态都会达成一致。协议流程：节点 A
周期性地选择相邻的 K 个节点，并且向这 K 个节点发送自身存储的数据。K 个
节点接收到 A 发送过来的数据后，存储不相同数据，丢弃相同数据，重复节点
A 行为。三种发送数据方式：push 模式：节点 A 将数据(key,version,value)推送
给相邻的 K 个节点，每个相邻节点更新 version 比本地新的数据。通信一次。pull
模式：节点 A 将数据(key,version)推送给相邻的 K 个节点，每个相邻节点将本地
version 比节点 A 新的数据推送给节点 A。通信两次。push/pull 模式：结点 A
首先采用 push 模式更新相邻的 K 个节点，然后采用 pull 模式更新节点 A。通信
三次。最终一致性收敛速度与通信次数成正比。缺陷：消息延迟、消息冗余。
冗余通信会对网路带宽、CPU 资源、IO 带宽造成很大的负载。本质：带冗余的
容错算法、最终一致性算法。无法保证某个时刻所有节点状态一致，但可以保
证最终所有节点状态一致。“最终”现实存在但理论无法证明。不要求任一节点知
道所有其他节点，具有去中心化的特点，节点之间完全对等，不需要任何的中
心节点。应用领域：失败检测、路由同步、Pub/Sub、动态负载均衡。
6. P2P 网络应用：Napster：文件分享。构建存储音乐文件索引与存放位置的
信息的 Napster 服务器。用户需要某个音乐文件时，首先与 Napster 服务器相连，
检索信息，根据返回的存放节点择优下载。中心化带来了系统瓶颈、单点故障
等问题。BitTorrent：共享同一文件的用户形成一个独立的子网，将服务端分散
化，不会因为单点故障影响整体网络。文件的持有者将文件发送给其中一名用
户，再由这名用户转发给其它用户，用户之间相互转发自己所拥有的文件部分，
直到每个用户的下载都全部完成。区块链：去中心化、去中介化。
7. 比特币网络：P2P。系统组网方式+消息传播机制+验证机制。
8. 网络节点：功能集合：网络路由 N、完整区块链 B、矿工 M、钱包 W。每个
区块链节点都参与全网路由，同时也可能包含其他功能。核心客户端：WMBN；
完整区块链节点：BN；独立矿工：MBN；轻量 SPV 钱包：WN；矿池协议服务
器：PS；挖矿节点：MS，MP；轻量 SPV Stratum 钱包：WS。全节点：拥有完
整的、最新区块链数据的节点。能够独立自主地校验所有交易。SPV 节点/轻量
级节点：只保留区块头数据，通过“简易支付验证”方式完成交易验证的节点。没
有区块链的完整拷贝。
9. 组网方式：新节点加入网络发现其他节点方式：地址数据库：网络节点的地
址信息会由地址管理器存储在地址数据库 peers.dat 中。节点启动时，由 address
manager 载入。节点第一次启动时无法使用这种方式。通过命令行指定：通过
命令行将指定节点的地址传递给新节点。格式形如：-addnode <ip>或者
-connect <ip>。DNS 种子：当地址数据库为空或者没有使用命令行指定，则可
以使用 DNS 种子，默认有：seed.bitcoin.sipa.be 等。硬编码地址：DNS 种子方
式失败时使用。避免 DNS 种子和硬编码种子节点的过载，使用后应该断开与这
些种子节点的连接。通过其他节点获得：节点间通过 getaddr 消息和 addr 消息
交换 IP 地址信息。节点发现过程：用户比特币程序启动时，并不知道任何活跃
的全功能节点的 IP 地址;为了接入网络和发现这些地址，程序会向 DNS 地址(种
子)发出查询请求；DNS 服务器返回的响应包（DNS 的 A 记录）中会包含一个
或多个全功能节点的 IP 地址。
10. 数据传播协议：TCP8333。核心场景：①节点入网建立初始连接②节点地址
传播发现③矿工、全节点同步区块数据④客户端创建一笔交易⑤矿工、全节点
接受交易⑥矿工、全节点挖出新区块，并广播到网络中⑦矿工、全节点接收广
播的区块。消息结构：起始字符串 4：奇异数 0xf9beb4d9，用于标识一个消息
的开始。命令名 12：ASCII 形式的命令码，命令内容在消息体中。消息体大小 4：
以字节为单位，消息体的长度，小端。校验 4：校验值，消息体 sha256 哈希值
的前四个字节。消息体。过程：①建立初始连接：节点 A 发送 Version 消息到
节点 B 表示连接成功，该消息包括当前节点的版本消息、区块和当前的时间；
节点 B收到后检查兼容性，兼容则确定连接，返回 Verack 消息，也会向节点Ａ
发送它的 Version 消息；节点Ａ收到后检查兼容性，兼容则返回 Verack 消息，
连接成功建立。②地址广播及发现：成功连接后，节点Ａ向相邻节点Ｂ发送包
含自身 IP 地址的 Addr 消息。相邻节点会将此 Addr 消息再度转发给各自相邻节
点，保证新结点 A 可被更多节点获知。节点Ａ可以向其相邻节点Ｂ发送 Getaddr
消息，节点 B 会回送若干地址信息，如其它节点的 IP 地址、端口等数据。③同
步区块数据：全节点：⼀个全节点连接到对等节点之后，首先构建完整的区块
链。该节点向相邻节点发送 version 消息，该消息中包含 BestHeight 字段标示了
自己的区块高度。通过互相发送 version 消息，对等节点就可得知双方的区块数
量。对等节点还会发送 getblocks 消息，该消息中包含了本节点保存的区块链顶
端的区块 hash 值，如果一个节点收到的 hash 在自己的区块链中不属于顶部，
那么就代表自己的链比较长。拥有更长区块链的节点会识别出其他节点需要补
充的块，从而发送库存 inv 消息，这个消息会包含块的 hash 值，从而告知其他
节点这些块的存在。收到库存消息的节点发现自己缺少块，就会向周围节点(未
必是发送库存节点)发送 getdata 消息，来请求具体某些块的数据，从而补全自
己。收到 getdata 消息的节点再把节点请求的块数据发送出去。SPV 节点：SPV
节点同步的不是区块数据，而是区块头。使用 getheaders 和 headers 消息。初
始化区块下载 IBD：下载区块、区块头以及交易，在本地得到所有区块交易的

副本，成为完整的比特币网络节点，和比特币网络完全同步。要求下载并验证
此时网络中最长、最正确的区块序列，该链从编号为 1 的区块开始。块优先：
①A 向 B 发送 Getblocks，消息体包含：Header Hashes：区块 0 的哈希值（大
端），表示自己最新的区块是创世区块。StoppingHash：全 0，表示想要同步
到最新区块。②B返回 inv 给 A，消息体包含 500（上限）个条目。条目：Type
字段是 block，Unique Identifier 是区块哈希值。顺序重要，代表区块顺序。③A
向 B 发送 getdata 请求 128（上限）个块。按顺序请求，每个块头引用前一个块
的哈希。④B 回复请求。每个块以序列化的块格式放入并以单独的 block 消息发
送。⑤A 验证接受到的块，并保持最多 128 个块的下载队列。CheckPoint：指
定一个区块高度的区块哈希必须等于某个哈希值。优缺点：优点是简单。缺点
是 IBD 节点的所有下载都依赖于单个同步节点和块发送的顺序性，导致：速度
限制：所有请求均发送到同步节点，如果同步节点的上传带宽有限，则 IBD 节
点的下载速度会很慢。重复下载：同步节点可以向 IBD 节点发送非最佳（但有
效）的区块链，从而迫使 IBD 节点再次从其他节点重新开始其区块链下载。磁
盘空间浪费：与重复下载密切相关，如果同步节点发送了一个非最佳（但有效）
的块链，该链将存储在磁盘上，浪费空间，并可能在磁盘驱动器中填充无用的
数据。高内存使用：无论是恶意还是偶然，同步节点都可以无序发送块，创建
孤立块，直到接收并验证其父节点后才能对其进行验证。孤立块在等待验证时
会存储在内存中，这可能会导致大量内存使用。头优先：先尝试下载链中区块
的描述头结构，然后以并行方式连接多个网络节点下载区块。①Ａ向 B 发送
GetHeaders 消息，B 返回 Headers 消息（最多包含 2000 条清单②A 验证区块合
法性，同时继续同步剩下的 blockheaders 且开始同步区块数据（使用 getdata
和 data）默认最大连接数是 8，考虑到分摊负载，每次从一个节点最多只请求
16 个区块，因此每次最多下载 128 个区块。为最大化下载速度，比特币使用最
大 1024 个区块的下载移动窗口。窗口之前的区块是被验证过的合法的区块，窗
口里的区块只要下载就马上进行验证，全部下载完基本上也验证完了。④交易
广播：节点需要发送交易，首先发送一条包含该交易的 inv 消息给邻居节点，邻
居节点使用getdata消息请求 inv中所有交易的完整信息。发送方接收到getdata
响应消息，则使用 tx 消息发送交易。接收方收到交易验证后，使用上面逻辑继
续转发交易。交易数据传播协议核心步骤：①比特币交易节点将新生成的交易
数据使用 inv 消息向全网所有节点进行广播②每个节点发送 getdata 消息请求
inv 消息中所有交易的完整信息，收到的节点使用 tx 发送交易。接收节点将收集
到的交易数据存储到一个区块中③每个节点基于自身算力在区块中找到一个具
有足够难度的工作量证明④当节点找到区块的工作量证明后，就向全网所有节
点广播此区块（block 消息）⑤仅当包含在区块中的所有交易都是有效的且之前
未存在过的，其他节点才认同该区块的有效性；⑥其他节点接受该数据区块，
并在该区块的末尾制造新的区块以延长该链条。⑤新块广播：主动推送：向每
个完整节点对等发送一条带有新区块的 block 消息；矿工使用这种方式合理地
绕过标准中继方法；它不能判断其对等方已经拥有刚发现的块。区块中继：不
主动推送；发出 Inv 消息，在 Inv 中携带新区块消息；由收到 Inv 消息的节点把
区块取走。⑥检测节点存活：ping 消息用于确认接收方是否仍处于连接状态。
通过发送 ping 消息，可以检测节点是否存活。接收方通过回复 pong 消息，告
诉发送节点自己仍然存在。默认情况，任何超过 20 分钟未响应 ping 消息的节
点会被认为该节点已经从网络中断开。
11. 数据验证机制：验证通过的区块才会进行转发，从而尽早杜绝无效或者恶
意数据在网间传播，预防小部分节点串通作恶导致无效区块被网络接受，尽最
大可能保证网络中传播区块的正确性。
12. 矿池网络协议：挖矿是对区块头 80 个字节连续进行两次 SHA256 运算。区
块头：版本号 4，前一个区块哈希 32，默克尔根 32，区块难度 4，随机数 4，
时间戳 4。变化来自于交易增删、改变顺序，修改 CoinBase 交易的输入字段。
挖矿流程：①打包交易，检索待确认交易内存池，选择包含进区块的交易。首
先根据手续费对待确认交易集进行排序，然后由高到低尽量纳入最多的交易。
②构造 Coinbase，确定了包含进区块的交易集后，统计本区块手续费总额，结
合产出规则，矿工可以计算自己本区块的收益③构造 hashMerkleRoot，对所有
交易构造 Merkle 数④填充其他字段，获得完整区块头⑤Hash 运算，对区块头
进行 SHA256D 运算⑥验证结果，如果符合难度（SHA256D(区块头)<F(nBits)），
则向全网广播，挖下一个块；不符合难度则根据一定策略改变以上某个字段后
再进行 Hash 运算并验证。Setgenerate 协议：CPU 挖矿时代。nNonce 已足够。
Getwork 协议：GPU 挖矿时代。需求源于挖矿程序与节点客户端分离，区块链
数据与挖矿部件分离。核心设计思路：由节点客户端构造区块，然后将区块头
数据交给外部挖矿程序，挖矿程序遍历 nNonce 进行挖矿，验证合格后交付回
给节点客户端，节点客户端验证合格后广播到全网。只给外部挖矿程序提供 32
字节共 4G 的搜索空间，继续使用 getwork 协议会导致矿机需要频繁调用 RPC
接口。矿池：核心工作是给矿工分配任务，统计工作量并分发收益。矿池将区
块难度分成很多难度更小的任务下发给矿工计算，矿工完成一个任务后将工作
量提交给矿池，叫提交一个 share。矿池借助矿工的 share 率计算出矿工的算力。
Getblocktemplate 协议：矿池采用 getblocktemplate 协议与节点客户端交互，
采用 stratum 协议与矿工交互，这是最典型的矿池搭建模式。Getblocktemplate
协议让矿工自行构造区块，因为由矿工构建 coinbase 交易，这种方式所带来的
搜索空间巨大。Getblocktemplate 协议虽然扩大了搜索空间，但数据负载过大，
每次调用约返回 1.5M 左右数据。（区块所有交易交给矿工）Stratum 协议：扩
展支持矿池挖矿而编写的挖矿协议，是目前最常用的矿机和矿池之间的 TCP 通
信协议之一。数据采用 JSON 格式封装。Stratum 协议利用 Merkle 树结构特性，
从 coinbase 构造 merkleroot，无须全部交易，只要把与 coinbase 涉及的默克尔
路径上的 hash 值返回即可。假如区块包含 N 笔交易，这种方式数据规模将压缩
至 log2(N)，大大降低了矿池和矿工交互的数据量。
13. 分叉：自然分叉：机器共识过程产生的临时分叉。原因：比特币网络去中
心化 P2P+地域分布、网络传输延迟导致节点接受新区块有时间差异+不同节点
同时挖掘新区块并广播。特点：高出块率导致更多分叉。分叉浪费网络和处理
资源。降低安全性：最长链规则不再安全->同步账本时间应该远小于出块时间，
否则会增加分叉概率。人为分叉：人的共识失败产生的分叉 BIP。软分叉：向前
兼容的分叉。新规则下产生的区块可被未升级的旧节点所接受，旧节点只是无
法识别、解析新规则。新旧版本互相兼容，软分叉对整个系统的影响较小。硬
分叉：不向前兼容的，旧版本节点不接受新版本节点创建的合法区块。新旧版
本节点在不同的区块链上运行，由于新旧节点可能长期并存，不像软分叉是临
时的，硬分叉是有可能会长期存在的，分叉链的存活在于其算力的大小。硬分
叉过程阶段：①软件分叉：新的客户端发布，新版本改变规则且不被旧客户端
兼容。②网络分叉：接受新版的节点在网络上运行，其发现的区块将被旧版节
点拒绝，旧版节点断开与这些新版节点的连接。③算力分叉：运行不同客户端
版本的矿工的算力将逐渐出现分叉④链分叉：升级的矿工基于新规则挖矿，而
拒绝升级的矿工仍基于旧规则，导致整个区块链出现分叉。硬分叉带来社区分
叉。

第四章 共识层
1. 分布式系统：组件分布在网络计算机上且通过消息传递进行通信和行为协调
的系统。对外呈现为一个完美的、可扩展的“虚拟节点”，相对单物理节点具备更
优越的性能和稳定性。分布式系统的特征：并发性：组件执行并发性操作；缺
乏全局时钟：系统没有全局时钟概念，依赖消息发送的事实判断进程的先后顺
序；故障独立性：某个组件发生故障的同时，另一个组件仍可能正常运行。组
件无法区分网络故障和其他组件故障引起的通信异常。
2. 体系结构模型：构成系统各部分组件的位置、角色和它们之间的关系，定义
了系统的各组件之间相互交互的方式以及它们映射到底层计算机网络的方式。
一般有：客户/服务器结构（客户/服务器模型的变种）、对等结构等。基础模型：
对体系结构模型中公共属性的一种更为形式化的描述，包括：交互模型、故障
模型和安全模型。
3. 时序模型：进程之间通常通过消息传递进行交互，实现系统的通信和协作功
能。独立进程之间相互配合的准确性受限于：有较长时间的延迟；时间是进程
间进行协调的基本的参照，在分布式系统中，很难有相同的时间概念。同步分
布式系统：进程执行每一步的时间都有明确的上限和下限。每一条消息会在已
知的时间范围内确定被接收到。本地时钟与实际时间的漂移率也在已知范围内。
可以根据超时来检测进程的故障。实际系统很少有真正的同步系统，同步模型
主要方便进行理论分析和测试。异步分布式系统：对进程执行速度、消息传递
延迟和时钟漂移率都没有限制。实际的分布式系统大多数是异步系统。部分同
步系统：对系统执行时间有一定信息，但不一定准确。与完全同步和完全异步
系统相比，部分同步系统理论还不完善。
4. 故障模型：可能出现的故障形式，为分析故障带来的影响提供依据。故障类
型：崩溃故障：节点正确运行直至崩溃。节点崩溃后不可恢复，如果其他节点
可以检测到这种故障则称为“故障-停止”，否则称为“崩溃”。同步系统中，由于
消息传输时间有明确上限，可以构造基于潮湿的故障检测器，定期让节点 ping
访问该故障检测器，如果超过超时时间未收到节点的 ping 消息，则可认为该节
点已崩溃。节点崩溃后可以恢复运行，则称为“故障-恢复”，细分为健忘崩溃（不
记录崩溃前状态，恢复到初始装填）、部分健忘崩溃（部分记录崩溃前装填）、
暂停崩溃（重新启动到崩溃前状态）和停机崩溃（不重新启动）通信遗漏故障：
节点或信道未能执行本来的动作导致消息丢失。根据消息丢失发生的所在步骤
位置分为发送遗漏故障（外发消息缓冲区）、信道遗漏故障（通信链路）和接
收遗漏故障（接收消息缓冲区）时序故障：节点过早或过迟的响应，仅适用于
同步系统假设。分为时钟故障（节点本地时钟超过实际时钟偏移率范围）、节
点性能故障（节点执行时间超过两个进程步之间的间隔范围）和信道性能故障
（消息传递时间超出规定的传输延迟时间）拜占庭故障：亦称随机故障，指节
点可能任意地、错误地，甚至恶意地执行某些未经许可的动作。
5. 安全模型：目的是提供依据，以此分析系统可能收到的侵害，并在设计系统

时防止这些侵害的发生。分布式系统的安全性是通过保证进程和用于进程交互
的通道的安全以及保护所封装的对象免遭未授权访问来实现的。
6. 分布式一致性：定义一：指多个节点对某一变量的取值达成一致，一旦达成
一致，则变量的本次取值即被确定。定义二：指分布式系统中的多个服务节点，
给定一系列的操作，在约定协议的保障下，使它们对外界呈现的状态是一致的。
即保证集群中所有服务节点中的数据完全相同并且能够对某个提案达成一致。
一致性的要求：可终止性：一致的结果在有限时间内能完成，不能无限循环。
约同性：不同节点最终完成决策的结果是相同的，期望得到相同的决议。合法
性：决策的结果必须是某个节点提出的提案，不能仅根据自己所拥有的值进行
决议，排除了进程初始值对自身的干扰。一致性分类：强一致性：当分布式系
统中更新操作完成之后，任何多个进程或线程，访问系统都会获得最新的值。
弱一致性：指系统并不保证后续进程或线程的访问都会返回最新的更新的值。
最终一致性：最终一致性是弱一致性的特定形式。系统保证在没有后续更新的
前提下，系统最终返回上一次更新操作的值。即如果经过一段时间后要求能访
问到更新后的数据，则是最终一致性。
7. 共识：共识描述了分布式系统中多个节点之间，彼此对某个提案达成一致结
果的过程。达成某种共识并不意味着就保障了一致性（指强一致性）。只能说
共识机制，能够实现某种程度上的一致性。共识侧重的是分布式节点达成一致
性的过程和算法，是一种手段。而一致性侧重于节点共识过程最终达成的稳定
状态，描述的是结果状态。
8. FLP 定理：在含有多个确定性进程的异步系统中，只要有一个进程可能发生
故障，那么就不存在协议能保证有限时间内使所有进程达成一致。假设：异步
通信：没有时钟、不能时间同步、不能使用超时；不能探测失败；消息可任意
延迟、消息可乱序。通信健壮：只要进程非失败，消息虽会被无限延迟，但最
终会被送达，并且消息仅会被送达一次（无重复）。如果进程失败，那么进程
会无限等待下去。fail-stop 模型：进程失败如同宕机，不再处理任何消息。
9. CAP定理：网络服务不可能同时保证如下三个特点，最多只能保持两个：一
致性：指强一致性，分布式系统中的所有数据副本在同一时刻必须保持同样的
值。可用性：系统的部分节点出现故障，系统仍能在有限时间内完成对操作请
求的应答。分区容错性：出现网络分区，不同分区的节点间无法互相通信时，
被分隔的节点仍能正常对外服务。即允许丢失任意多的从一个节点发往另一个
节点的消息。即网络故障不应该影响到系统正常服务。若放宽强一致性要求：
弱一致性：用户读到某一操作对系统特定数据的更新需要一段时间。最终一致
性：在数据更新操作完成之后的某个时间点，分布式节点的数据最终达成一致。
10. 拜占庭将军问题：节点不可靠，信道可靠，同步系统。两军问题：节点可
靠，信道不可靠。根据 FLP 不可解。工程解：TCP 协议三次握手。
11. 问题模型：假设：一个网络中存在 n 个节点，其中第 i 个节点发出的消息记
为 vi。每个节点都会监听其他节点发送的消息，即 v1，v2...网络中存在 m 个恶
意节点。求解问题：在存在恶意节点的网络中，诚实节点能对决策问题达成一
致。求解条件：一致性（所有节点角度）：每个诚实节点必须接收到相同的消
息集合 v1，v2…正确性（单个节点角度）：若节点 i 是诚实的，其他诚实节点必
须以它发送的消息作为 vi。一致性转化为：无论节点 i 是否诚实，任意两个诚实
节点所保存的其消息均为 vi（单个节点角度）
12. 主从节点模式（司令-副官模式）：交互一致性条件：诚实的从节点会遵守
相同的主节点消息。如果主节点诚实，每个城市的从节点遵守主节点的消息。
信道假设：每个消息都会被正确传递。每个消息接受者都知道消息发送者。消
息的缺失可以被检测到。
13. 口头消息算法：m 个非诚实节点，记作 OM（m）。解决 m 个叛徒的拜占
庭将军问题。递归程序。OM(0)：主节点向每个从节点发送消息，每个从节点
接收消息，如果缺失则记为缺省 值。OM(m)，m>0：主节点向每个从节点发
送消息 v。对任意从节点 i，其接收的消息 v 记为 vi，未接收到则 vi 记为缺省值。
将其自己作为主节点运行 OM(m-1)，向剩余 n−2 个从节点发送 vi。对任意 i和
j≠i，令 vj 为第(2)步 OM(m-1)中从节点 i从节点 j 接收的消息，从节点采用消息
majority（v1，v2，……，vn−1)。算法容错率小于 1/3。
14. 区块链解决拜占庭：规定：①一个时间段内只能发起一个消息。②消息传
递出去以后，收到进攻消息的将军必须也要在消息上签名，确认各自的身份，
并盖上时间戳，然后把这个信息拷贝下来传递给其他将军。③为防止有将军签
假名，信息都加了密。系统中各个将军都有一个公用密码和私人密码，公用密
码是公开的。A 将消息传递给 B 时，使用 B 的公用密码加密，而 B 则要用他的
私人密码才能解密。B 签完名后，所有将军都可以通过他的公用密码来验证他
签名的真实性。④大家都能从各自的电脑上看到信息的传递进度。优势：①信
息里每个将军都要签名验证身份，如果有将军篡改了消息，大家就能看到是哪
些将军篡改了消息。②尽管有不一致的消息。但只要一个消息得到了 6 名或 6
名以上将军的同意，那么大家就达成了共识。③这样每个将军都有一个与其他
将军实时同步的消息记录，解决了内鬼问题，能让大家轻松地达成共识。
15. 共识过程主流模型：两个部分四个阶段。选举共识：选主：通过选举、证
明、联盟或混合等方式从全体矿工节点中选出记账节点的过程。造块：记账节
点根据特定的策略将当前时间段内全体节点生成的交易或数据打包到一个区块
中，并将新生成的区块广播给全体矿工节点或代表节点。主链共识：验证：矿
工节点或代表节点收到广播的新区块后，将各自验证区块内封装的交易或者数
据的正确性和合理性。上链：验证通过后记账节点将新区块添加到主链，形成
一条从创世区块到最新区块的完整的、更长的链条。如果有分叉，需根据共识
算法中的主链判别标准确定主链。
16. 共识算法分类：算法共识：研究在特定的网络模型和故障模型的前提下，
如何在缺乏中央控制和协调的分布式网络中确保一致性，其实质是一种“机器共
识”。决策共识：研究无中心的群体决策中，如何就最优的决策达成一致的问题，
其实质是”人的共识“。选主策略：选举类共识，证明类共识，随机类共识，联盟
类共识，联盟类共识，混合类共识。容错类型：拜占庭容错 BFT 共识，非拜占
庭容错 CFT 共识。部署方式：公有链共识，私有链共识，联盟链共识。
17. Paxos 算法：在一个可能发生消息延迟、丢失、重复的分布式系统中如何就
某个值达成一致，保证不论发生以上任何异常，都不会破坏决议的一致性。（非
拜占庭故障）三种角色：提议者负责向接收者发起提案，即提出一个它希望达
成一致的值。它通过向所有接收者的集合发送一个包含一个值的提案来达成目
的。接受者负责响应提案，对提案进行回应以表示自己是否接受提案。每个接
受者独立选择一个值（因为它可能会收到多个提案，每个提案来自不同的提案
者）并将其决定发送给学习者。学习者不参与前面的决策过程，只从别人那里
学习已经确定的、达成一致的提案结果。一个节点可以同时拥有这三种身份，
也可以只有部分身份。如果一个提案被半数以上接收者接受，它就被选定了，
并由学习者负责执行选定的提案。Paxos 算法需要保证多个被提出的提案包含的
值只有一个被最终选定。提案：（提案编号 id，提案值 value）提案编号 id 由
提议者自行选择决定，一般要求是相互独立、不可重复的递增序列。一种可选
的方案是M 个提议者均被分配一个 1到M 之间的唯一数字，对于第 i个提议者，
其第 n 次提案的编号可以为 M(n-1)+i。这样来保证新提案的 id 更大，以确定提
案的顺序性。两个原则：安全原则：保证不能做错的事。针对某个实例的表决
只能有⼀个值被批准，不能出现⼀个被批准的值被另⼀个值覆盖的情况；每个
节点只能学习到已经被批准的值，不能学习没有被批准的值。存活原则：只要
有多数服务器存活并且彼此间可以通信，最终都要做到的下列事情：最终会批
准某个被提议的值；⼀个值被批准了，其他服务器最终会学习到这个值。约束
条件：value：如果没有 Value 被提出，就不应该有 Value 被选定。①只有被提
出的值 Value 才可以被选定②只有一个值 Value 可以被选定；③除非一个值
Value 被选定，否则它不会被执行。提案：如果只有一个提案被提出的话，那么
这个提案应该被最终选定，Acceptor 必须能够接受多个不同的 Value。
P1：每个 Acceptor 必须接受它收到的第一个提案；
P2：如果一个提案（其值为 v）已经被选定，那么对于所有编号更大的被选定
的提案，它们所提议的值也必须是 v。
P2a：如果一个提案（其值为 v）已经被选定，那么对于任何 Acceptor 接受的编
号更大的提案，它们的值也是 v。
P2b：如果一个提案（其值为 v）已经被选定，那么对于任何 Proposer 提出的编
号更大的提案，它们的值也是 v。
P2c：对于任意的 v 和 n，如果提案（n，v）被提出，那么存在一个由大多数
Acceptors 构成的集合 S，满足下述两个条件之一：①没有成员接受过小于 n 的
提案;②成员接受过的提案中，编号最大者的值为 v。
上述约束条件的关系是P2<P2a<P2b<P2c，即如果满足P2c就可以确保满足P2，
Paxos 算法就是建立在 P2c 上。
18. Paxos 算法流程：阶段一：准备：一个提议者创建一个提案，向超过半数的
接收者发送包含提案编号的 Prepare（N）消息。（提案）承诺：每个接收者收
到消息后，检査提案的编号 N 是否大于它曾接受过的所有提案的编号。如果是，
它会回应以 Promise(Nx,Vx)消息，承诺不会接受任何编号小于 N 的提案；否则
它将不予回应。其中 Nx 和 Vx 是它曾接受过的提案中编号最大的提案的编号与
值，如果没有接受过提案，Nx 和 Vx 为 NULL。（投票）阶段二：请求接受：如
果提议者收到了超过半数接收者的 Promise 消息，它需要先找到这些消息中编
号最大的提案的值 Vn，然后向这些接收者发送 Accept(N,Vn)消息；如果所有
Promise 消息中 Nx 和 Vx 都为 NULL，则提议者可以选择任意的值作为 V。接受：
当接收者收到 Accept(N,V)消息，它首先检査是否已承诺过编号大于 N 的提案，
如果答案是否定的，它就接受该提案 N，并发送 Accepted（N,Vn)；否则就拒绝。
当获得半数以上 Accepted 返回后，该提案被选定，并提交学习者执行。学习者
可以通过三种方式获取被选定的值 value：方式一：接收者每接受一个提案，就
将该提案发送给所有学习者。这种方式可以使得学习者快速获取被选定的 value，
但是由于每个接收者都要与每个学习者通信，所需的通信次数等于二者数量的
乘积。方式二:接收者每接受一个提案，就将该提案发送给主学习者；当提案值
被最终选定后，再由主学习者发送给其他学习者。这种方式将通信次数降低为

接收者和学习者的数量之和，但是主学习者可能会发生单点故障问题，降低了
系统可靠性。方式三:接收者每接受一个提案，就将该提案发送给一个学习者集
合，该集合中的每个学习者都可以将选定的提案值发送给所有的学习者。显然,
这是方式一和方式二的折中方案，学习者集合的数量越多，系统可靠性就越好，
但通信复杂度也相应地越高。
19. 活锁：①在集群中选出一个节点作为 leader，在对每条数据/每条事务达成
一致性的时候，只有 leader 会作为 Proposer 而其他节点不会发起提案。对每条
事务都运行一次上述的一轮 Paxos，由于此时只有一个 Proposer，所以就不会
出现活锁的情况。②Leader 可以向其他节点定时发送一个心跳包来声明自己存
活。一旦其他节点认为 leader 消失了，则可以发起竞选来尝试成为 leader，选
出 leader 的过程就也能直接使用一轮 Paxos 算法来选出。
20. Raft：复制状态机 RSM：复制状态机是指多台机器具有完全相同的状态，
并且运行完全相同的确定性状态机。每个服务器节点都有：一致性模块，日志，
状态机。基于日志的复制机制：日志记录了导致状态机中状态转换的命令序列。
算法思路：①在集群中通过领导选举确定一个领导者，全权负责复制日志的管
理。简化了日志复制的管理，领导者可以自主决定新日志条目需要放置在日志
的什么位置，而不需要与其他服务器商议，数据都是从领导者流向其他服务器。
当领导者宕机或者与其他服务器断开连接后，集群其他节点会启动领导选举过
程并选出新的领导者。②领导者从客户端接收日志条目，将日志条目复制到其
他服务器，并且在保证安全性的时候通知其他服务器将日志条目应用到它们的
状态机中。节点状态：领导者 leader、跟随者 follower、领导候选 candidate。
21. 日志复制：Leader 向各个 Follower 同步自己的 log，log 中每一个 entry 都
代表着系统的一个事务。日志格式：每一行代表一个节点的 log，行内每一个方
格代表一个 logentry。每一行从左到右 logindex 递增，每个 logentry 上都包含
着自己所在的任期号（由 leader 生成日志项时生成）如果不同节点上的两条
logentry 有相同的任期号和 index，则其内容一定是相同的。每个节点维护一个
commitIndex 日志条目索引。复制过程：①leader 收到 client 发来的事务请求，
构造一条新的 logentry 放入自己的 log②2.1：leader 用<AppendEntries>将新
entry 发送给 follower，如果失败则不断重试。2.2：当收到大部分 folower 响应
时，确认该 entry 及之前所有 entry 都可以 commit③leader 确认一条 entry 可以
commit 后，通知 follower 节点该 entry 可以 commit，向 client 发送响应通知。
④entry 被 commit，节点确定该操作要执行。故障：阶段 1 和 2 之前出故障不
影响一致性；阶段 2.1 部分或全部失败影响一致性；阶段 2.2 部分或全部失败影
响一致性；阶段 4 失败，客户端重新发送请求提交即可，无一致性问题。网络
分区导致双领导，原领导降为 follower。
22. 安全性：选举安全性：在任意指定 Term 内，最多选举出一个 Leader。领导
append-only：Leader 从不“重写”或者“删除”本地 Log，仅仅“追加”本地 Log。
日志一致性：不同节点上的两条 Logentry 有相同的任期号和 index，则其内容
一定是相同的。该 index 之前的所有 Log 都是相同的。领导者完整性：如果某
个 Log entry 在某个 Term 被 commit，那么后续任意 Term 的 Leader 均拥有该
Log entry。状态机安全性：一旦某个节点将某个 Log entry 应用于本地状态机，
以后所有节点对于该偏移都将应用相同 Log entry。
23. 成员变更：两阶段事务。当 Leader 收到成员变更的请求（从旧配置 C-old
到新配置 C-new）Leader 会先构造一个介于二者之间的配置 C-old,new，这个
配置包含的成员是新旧两个配置的内容。Leader 会先将 C-old,new 作为一个新
的 entry 按照之前的流程同步到各个 Follower 上。在确认这个中间配置 commit
后，各个节点就按照这个中间配置来行事，即节点需要同时获得新配置和旧配
置中大多数人的同意才能成为 Leader。在这个阶段的 Leader 出现了之后，该
Leader 则会再将新配置 C-new 作为新 entry 同步给其他节点。当 C-new 配置
commit 后，则各个节点开始按照新配置来运行。旧配置的节点自然离开集群。
24. 领导选举：Leader 定时向 Follower 发送心跳包来证明自己还存活，一旦
Follower 等待超过了 timeout 而还没收到新的心跳包则认为 Leader 节点已经宕
机。任期：任期由任期号标识，单调递增。任期从一次领导选举开始。一个节
点在尝试竞选成为 Leader 时，会指定自己要成为哪个任期的 Leader。当任期 n
的 Leader 节点宕机，等待超时的 Follower 将当前的任期编号+1；将自己的状态
设为 Candidate；投票给自己并向其余的服务器发送<RequestVote>消息。领导
选举可能：在一个给定任期内一个节点只能给一个 Candidate 投票。①赢得选
举：如果收到大多数节点的投票后，该节点就成为了该任期的 Leader，并发送
<AppendEntries>心跳包给其余的节点服务器②收到<AppendEntries>消息：若
消息中任期编号大于当前任期，说明某个节点已当选为 Leader，设自己状态为
follower；否则丢弃消息③选举失败：多个节点同时竞选导致投票分散；候选者
超时后重启选举，多个候选节点同时参与竞选-同时超时-同时进行下一轮竞选
的死循环->超时时间随机值。
25. PBFT：实用拜占庭容错。总结点数 n，作恶节点 f，要求 n>3f。可以应用于
异步网络，容忍三分之一数量的拜占庭节点。假设共识过程运行环境是一个异
步分布式网络，可能发生消息传输失败、延迟、重新发送等问题，且节点有作
恶的可能。使用数字签名来防止欺骗、重发和检测消息完整性。消息包括公钥
签名、消息类型编码、哈希产生的消息摘要等。节点：节点被建模为状态机，
每个节点上都保存有状态副本。每个节点上的副本状态包括状态(state)、消息日
志(Log)（记录副本收到的消息）和当前视图编号(view)。节点分为主节点和副节
点。副本状态变迁通过视图的配置更换来执行操作来完成。每一个视图中只存
在一个主节点。主节点可以由视图编号 mod|节点数量|决定。限定条件：①节点
是确定性的，给定状态和参数相同的情况下，执行结果相同②所有节点必须从
相同状态开始执行。算法阶段（三阶段协议）123 确保同一视图中请求发送的
时序性，45 确保不同视图之间的确认请求是严格排序的：①请求 Request：主
节点由 p = v mod n 计算得出。客户端签名发送消息<REQUEST, o, t, c>σc 给主
节点 0，o 为操作；t 为时间戳，用于保证请求只被执行一次，也可以用于比较
操作执行顺序；c 为客户端编号②预准备 Pre-prepare：主节点构造消息<
<PRE-PREPARE, v, n, d>σ0, m >广播到集群中的其它节点，同时消息追加到消
息日志中。PRE-PREPARE 标识当前消息所处的协议阶段。v 标识当前视图编号，
n 为主节点分配给所广播消息的一个唯一递增序号，m 为客户端发来的消息，d
为 m 的数字摘要。③准备 Prepare：副本收到主节点请求后，会对消息有效性
进行检查，检查通过会追加在消息日志中，并广播消息<PREPARE,v,n,d,i>σi，其
中 i 是本节点的编号。对消息的有效性有如下检查：检查收到的消息体中摘要 d，
是否和自己对 m 生成的摘要一致，确保消息的完整性。检查 v 是否和当前视图
v 一致。检查之前是否接收过相同序号 n 和 v，但是不同摘要 d 的消息。检查序
号 n 是否在水线 h 和 H 之间，避免快速消耗可用序号④确认 Commit：副本收
到 2f（不包括自己）个一致的 PREPARE 消息后，会进入 COMMIT 阶段，并且
广播消息< COMMIT, v, n, D(m), i >σi 给集群中的其它节点。在收到 PREPARE 消
息后，副本同样也会对消息进行有效性检查，包含上一阶段介绍的 1、2、4 三
个检查步骤。⑤回复 Reply：副本收到 2f+1（包括自己）个一致的 COMMIT 消
息后且已经没有序号小于 n 的请求，则执行 m 中包含的操作（保证多个 m 按照
序号 n 从小到大执行），执行完毕后发送消息<REPLY,v,t,c,i,r>σi 给客户端。v
为视图编号，t 为时间戳，c 为客户端编号,i 为节点编号，r 为操作结果。客户端
在收到回复后要进行签名验证、时间戳比较和操作结果 r 比较。当搜集到 f+1
个一致结果的回复之后才能确定执行结果。如果在客户端给主节点发送请求之
后的一定时间内没有响应，客户端会广播请求，所有副本会进行响应。如果响
应结果发现是主节点失效，则会通过视图更换（ViewChange）来切换主节点。
检查点：当前节点处理的最新请求序号。稳定检查点：节点 i 发送
<CheckPoint,n,d,i>σi 给其他节点，当收到了 2f+1 个验证过的 CheckPoint 消息，
比 如 系 统 有 4 个 节 点 ， 三 个 节 点 都 对 n 是 213 达 成 了 共 识 ， 那 么
stablecheckpoint=213。作用：最大的目的是减少内存的占用。因为每个节点的
消息日志记录下之前共识过什么请求，随着系统运行，日志数据会越来越大，
所以应该有一个机制来实现对数据的删除。例如，现在的稳定检查点是 213，
那么代表 213 号之前的记录已经共识过，所以之前的记录就可以删掉了。视图
更改事件：当主节点挂了（超时无响应）或者副节点集体认为主节点是问题节
点时，就会触发 ViewChange 事件，ViewChange 完成后，视图编号将会加 1。
26. Raft 和 PBFT 对比：Raft：私链，O（n），2f<n，谁快谁 leader；PBFT：联
盟链，O（n2），3f<n，按编号轮流做 leader。较少节点性能好，分叉几率低
27. PoW：优势：架构简明扼要、有效可靠；可以实现某种意义上的公平性，
即投入算力越多就可以等比例地增加越多的获胜概率；可以有效抵御 51%攻击，
攻击者必须拥有超过整个系统 51%的算力，才有可能篡改比特币账本，这使得
攻击成功的成本变得非常高昂，难以实现。缺陷：强大的算力造成了极大的资
源浪费；长达 10 分钟的交易确认时间使其相对不适合小额交易的商业应用；矿
机和矿池的出现，使得算力逐渐集中在大型矿池手上，有违去中心化的初衷。
28. PoS：hash(block_header)<=target*coinage。coinage 表示币龄=挖矿者拥
有的币*每个币的剩下使用时间。优点：降低能源消耗，避免算力集中问题。缺
陷：①开始挖矿只有创始区块中有币，其他矿机无法参与挖矿，因为他们的币
的个数永远是零②富者更富的马太效应问题：挖矿者囤积一定的币，很长时间
后发起攻击，容易拿到记账权，需要时间上限和币龄随时间衰弱。离线时间不
计入币龄减弱计算。离线时间长囤积挖矿。③无利害关系等安全性问题：挖矿
代价低，分叉处出现时利益最大化方法是在所有链上挖矿导致分叉越来越多。
29. PoW+PoS：CoinStake（币权）交易：交易输入数量≥1，第一个输入不能
为空，称为 Kernel；交易输出数量≥2，第一个输出必须置空；PoS 区块的标识
是第二笔交易为 CoinStake(所有区块第一笔交易都是 coinbase)；PoS 中的挖矿，
就是找到合适的 Kernel 交易；激励机制：Coinstake 全部输入的币龄总和按一定
比例转化为矿工收益；共识流程：节点首先从自己所有的 UTXO 中选定一个作
为 Kernel，构造 Coinstake 交易，计算两次 SHA256 哈希值；如果不满足上式，
则重新构造 Coinstake 交易，重构过程中时间戳 nTime 会改变，同时也可以改
变 Kernel，以得到不同的 Coinstake 交易。如此重复下去，直到获得合格区块为
止。

30. 纯 PoS：账户结构。网络靠交易费用维持，采用透明锻造机制，通过指定
锻造下个区块的节点，其余节点将交易发到此节点上来缩短交易时间。
Hit<baseTarget*effectiveBalance*elapseTime。新区块生成后，每个用户锻造下
一区块的 hit 值已经成为常量，因此用户不需要挖矿，只需等待时间推移至不等
式成立即可锻造区块；对于用户，其有效余额越大，同等条件下更有可能获得
锻造区块的机会；NXT 规定优先选择最早生成的区块；区块锻造流程：用户必
须实时在线，当网络上有新区块产生时，每个账户立即计算自己的 hit，然后根
据公式 elapseTime=hit/(baseTarget×effectiveBalance)计算得知自己锻造区块的
期望时间值，并将这个时间广播给其他节点。当全网每个节点都知道其他节点
的期望时间时，也就知道下个区块优先由哪个节点锻造，并将交易发给该节点。
该节点在自己的时间窗口锻造好区块后立即广播全网，其他节点检验新区块是
否有效。
31. DPoS：通过共识节点的权益投票将区块数据的记账权和区块链参数的配置
权赋予特定的少数代表节点。见证人选举：股东节点可以将其持有的股份权益
作为选票授予一个代表，称为见证人。股东节点的投票权重与其持币数量成正
比。DPoS 选择得票数最多且有意愿的 N 个节点进入董事会，轮流对交易进行
打包和生成新区块；作为回报，见证人会获得区块奖励、交易费或系统发行的
特定奖励，同时，其需要缴纳一定数量的保证金。见证人对股东负责，若其错
过签署对应的区块，则股东会撤回选票将其投出董事会，因此，见证人节点通
常需保证 99%以上的在线时间以实现盈利目标。产生区块：见证人节点按照预
先定义的顺序轮流产生区块。每个区块被签署生产之前，需要验证前一个区块
已经被受信任的见证人签署。每个见证人轮流在一个固定时间内生产一个区块，
如果见证人没有在其时间段中生产区块，那么该时间段后这个见证人将会被跳
过，由下一个见证人生产下一个区块，如此循环。授权代表有权配置和调整区
块链系统的参数，如交易费用、区块大小等。如果大多数授权代表都同意变更
提案，则所有股东节点有一段时间来审查变更提案，在此期限内可以罢免授权
代表并废止提案；
32. RPCA：利用网络中的集体可信的子网络来克服所有节点同步通信的延迟问
题，因此具有很低的延迟。收集交易，形成交易集：①收集交易“候选集”：每个
服务器节点从网络中收集客户端发起的新交易以及之前共识过程留下来的旧交
易，检查后暂时存放在“交易候选集”中②做并集：每个服务器节点对它 UNL 中
服务器的交易候选集做并集，检查所有交易的正确性，并将验证通过的交易打
包成提案并广播到网络中③投票：当服务器接从网络中接收到一个新的提案后，
如果发送提案的服务器在自己的 UNL 中，则对既在该提案又在自身提案中的交
易投一票；验证服务器不断处理和发送提案，但只有达到一定投票比例的交易
会进入下一轮，在最终轮中，超该服务器 UNL 中 80%节点投票的交易会被放入
交易集中。区块打包：①计算哈希：形成交易集后，服务器对这些交易验证双
花，并打包新的区块，对当前区块号、交易集的 Merkle 根哈希、父区块哈希等
内容计算一个哈希②广播：每个验证服务器在网络中传播它的区块哈希值③阈
值：验证服务器收到它 UNL 广播过来的区块哈希后，只有当其 UNL 中超过 80%
的节点对同一区块哈希达成共识时，该区块被认为是有效的，区块被关闭；如
果某服务器的区块哈希与通过共识的哈希不同，则需要去其他节点拉取正确的
区块；如果没有区块哈希超过设定阈值，则重新开始共识过程。

第五章 激励机制
1. 区块链经济学：亦称加密经济学，是利用激励和密码学来设计的新型的系统、
应用程序和网络。核心要素：保证项目参与方价值分配的合理性和激励相容性，
通过这种价值分配方式，实现各参与方的利益最大化，并能够有效激励更多个
人和组织不断加入。
2. 代币：区块链经济激励的典型载体和表现形式。发行代币的区块链项目分为
公链和去中心化应用两类，公链中往往包含多种属性的 Token；应用型 Token
的设计通常采用积分+股份相结合的方式，这类 Token 往往代表项目的所有权。
3. 代币发行机制：公司发行股份和中央银行发行货币相结合。单 Token 发行机
制：发行过程中只发行一种 Token。总量有上限：Token 具有积分的特性，可以
换取某种服务或抵扣某种费用，可以通过某种活动的方式来免费发放，从而提
升社区活跃度。同时，Token 具有股份的特性，Token 持有者可以通过 Token
分红、Token 回购销毁等方式来获得项目发展的红利。项目早期奖励较高，快
速吸引大量矿工，后期奖励减少，矿工大量离开，项目消亡。当区块奖励耗尽
时，矿工主要靠交易费获利。如果无法激励用户付较高的交易费可能导致“公地
悲剧”。总量无上限：奖励有通胀率。在 PoW 共识机制下，矿工通过挖矿的区
块奖励不断获得新发行的 Token，而普通持币人由于不参与挖矿无法获得新发
行的 Token。因此，随着挖矿的持续进行，Token 数量越来越多，普通持币人所
持有的 Token 数量占比逐渐减少，使得他们的权利逐渐弱化。在 PoS 或 DPoS
共识机制下，每个持币人都能不断获得新发行的 Token，从而保证持币人 Token
数量占比的稳定性。在 PoW 和 PoS 共识机制下，新发行的 Token 完全基于代
码进行分发，是客观的，而在 DpoS 共识机制下，被普通持币人授权的矿工／
代表人拥有分配新发行 Token 的权利，具有一定的主观性。应用型总量无上限
的 Token 的提出主要是为了解决区块链项目可能会面临的配股、增发或发行可
转债等需求，应用型 Token 往往基于公链创建，而由于公链的功能有限，因此
这类 Token 的特性也会受到一定的限制。总量有上限与总量无上限相结合：混
合挖矿方式来发行新 Token，并奖励给矿工或 Token 持有人。新发行 Token 来
自两部分，一部分是总量有上限的 Token，这部分由于 Token 总量有限，因此
随着区块高度的逐渐增加，新发行的 Token 数不断减少，直至到达上限。另一
部分是总量无上限的 Token，这部分 Token 随着区块的不断挖出逐渐增加，即
具有一定的通胀率。双 Token 发行机制：一类代表区块链系统所有权并且具备
激励特性，一类是价格稳定的 Token 作为生态内的“货币”来使用。
4. 代币分配机制：取决于共识算法。PoW：新产生的 Token 全部分配给矿工。
PoW+PoS：DASH 区块链，把区块奖励在矿工、主节点和基金会这三者之间进
行分配，其比例分别为 45%、45%和 10%。DPoS：Steem 区块链，将新发行的 Token
分配给潜在消费者（即代币持有者）和矿工，其比例分别为 90%和 10%。EOS 分
配机制：以太坊区块链。类似拍卖，每个人的价格都相同，该价格等于所有人
愿意并能够在特定时间段内支付的最高价格。在前两部分的分配期结束时，一
定数量的 EOS 代币将根据每个时期筹集的以太币（ETH）总量按照比例分配给
所有授权购买者。EOS 代币分配按照逻辑一致性原则，即没有人可以不劳而获、
每个人都应该获得市场决定的价格、每个人都应该享有平等的参与机会、开发
人员奖励应该一致、不能购买超过 50%的分配量、最小化交易成本（采矿、手
续费等）。EOS 代币分配机制可以保证广泛接受性、逻辑一致性和公平性。FIL
分配机制：线性释放，即随着每个区块的挖出，逐步分发 Token，这样的分配
过程可以确保代币的发放过程平滑，可以有效避免突然间的大量代币解禁而对
币价造成波动的情况。
5. 交易费：现阶段矿工收益以区块基础奖励为主，交易费占比极少。挖空块：
本质上浪费有限区块空间，降低交易确认输出率->交易费不能太低。贪婪交易
封装策略：优先选择手续费高的区块，自身收益最大化。造成交易费持续上涨，
削减用户参与积极性，阻碍成为小额支付工具->交易费不能太高。挖矿难度增
加，挖矿成本增加，区块基础奖励减少：未来交易费成为重要甚至唯一的经济
激励。等待时间，币值波动
6. 矿池与分配方式：Solo 挖矿。矿池分配方式：按比例分配：激励不相容。矿
池在每一轮挖矿成功之后，都会将奖励按矿工在该轮挖矿过程中所提交的部分
解所占的比例分配给矿工。只有成功挖到区块，矿工才能分的奖励，收益具有
不稳定性。此外，由于挖矿的随机性，每一轮的挖矿时间也不一样使得每个部
分解的收益不同->策略性行为，如跳矿来获得高于其自身算力的收益。跳矿是
指矿工可以策略性地选择何时为矿池挖矿以及何时将算力转移到其他矿池，从
而获得高于其实际算力的收益，这将损害在同一个矿池中连续进行挖矿的矿工
的收益。PPS：矿池管理者首先根据其所有矿工的总算力在整个区块链网络中的
比例估算矿池每天可以成功挖到的区块数量，并根据矿工的总算力估算出矿池
每天可以收到的部分解的数量，进而计算出每个部分解所对应的奖励期望值，
并且该值是固定的，与矿池当天实际成功挖到的区块数量无关。当矿工提交一
个部分解时，矿池立刻就将一个部分解的平均奖励分配给矿工。通过这种方式，
PPS 模式将按比例分配模式中矿工所面临的风险转移到矿池，从而使矿工可以
获得稳定的收益。矿工每个部分解的奖励风险降为零，当提交部分解时立刻获
得奖励，而不需要等到矿池成功挖到一个区块之后再获得奖励。矿工可以精确
地知道其应获得的奖励数量，并且可以很容易地验证是否获得了应得的奖励，
而不会因为矿池管理员的不诚实或其他矿工的策略性行为导致奖励的损失。矿
工也不会因为发生跳矿行为而损失奖励。PPS 模式对于矿池来说风险非常大，
所有矿工面临的风险都被转移到矿池。PPLNS：激励不相容。矿池管理员选择
一个时间段，无论在该时间段挖到多少个区块，都将在该时间段挖到的所有区
块奖励分配给提交最后 N 个部分解的矿工，即只有所提交的部分解位于最后 N
个部分解之中的矿工才会收到奖励。运气成分。PPLNS 模式具有一定的滞后性，
即矿工在 PPLNS 矿池挖矿的奖励会有一定的延迟。策略性行为如延迟汇报等来
提高其收益。
7. 策略性行为：自私挖矿：由矿池发起，矿池在某一时间段内扣留新挖到的区
块暂不公开，并等待合适的时机广播其全部区块，是由于区块链共识机制的激
励不相容性导致的矿池的策略性行为。目的不是破坏加密货币的区块链网络，
而是获得更大利润。扣块攻击：攻击者在矿池中进行挖矿时，只向矿池汇报部
分解，而不汇报全解以降低矿池挖矿成功概率，从而降低矿池及矿池中每个矿
工的收益。扣块攻击的矿池可以将自身的一部分算力潜入到对手矿池进行扣块
攻击来浪费对手矿池的算力，并从对手矿池获取一定的收益，从而降低对手矿
池中矿工的奖励。跨链套利和跨矿池套利：矿工为了获得更高的收益，不是一
直保持在同一条链或在同一个矿池中进行挖矿，而是根据各链或矿池的当前收
益进行切换，不断转到收益较高的分叉链或矿池中进行挖矿，以获取更高收益.



可使得矿工获得高于其实际算力的收益，并损害诚实矿工的收益和矿池的稳定
性。挖空块：当一个新区块中只包含区块头，而区块体为空时，我们称其为空
块，生成空块的行为称为挖空块。没有验证交易，因此只能获得 coinbase 奖励，
而无法获得交易费奖励。缩短了验证区块和组装区块的时间，使得矿工可以抢
先开始挖矿，以期更早地挖出新区块获得基础区块奖励。原因：矿池无法在 H
高度区块得到确认之前获得其包含的交易信息。解决思路：矿池提前获得交易
信息。BTC 和 BCH 网络中通常采用布隆过滤器和致密区块或瘦区块这两个技术
来解决这个问题，但无法真正解决挖空块的问题。彻底解决：矿池找到不可能
在 H 高度块中包含的交易。AsicBoost 挖矿：利用比特币 PoW 算法漏洞来提升
挖矿效率的方法，使用该算法的矿工可以利用一个输入过程中的算力去执行另
一个输入过程，并可以降低哈希计算的功耗，从而提升大约 20%的挖矿速度。
在 AsicBoost 算法中，相同类型的运算会分配给相同的矿机，这样每个矿机就可
以专注于同一类型的运算，从而使得在单次运算上需要消耗掉的功耗降低。只
有专利拥有者能利用这项技术，破坏挖矿公平性->基于 Segwit 隔离见证的解决
方法，不一定有效。

第六章 比特币系统
1. 比特币：比特币是基于密码学和经济博弈的一种数字加密货币，也是历史上
第一个大规模的虚拟货币系统，可以在世界范围内流通的数字货币。比特币既
是构成数字货币生态系统基础概念和技术的总称，又是比特币网络中参与者存
储和传输的货币单位。四个创新：一个去中心化的点对点网络（比特币协议）
一本公开的交易总账（区块链）一套可独立校验交易和发行货币的规则（共识
规则）一种通过全球去中心化对有效的区块链达成共识的机制（工作量证明算
法）支撑创新的理论：哈希函数、非对称加密、数字签名、时间戳
2. 比特币中继网络：最小化矿工间网络延迟
3. 比特币钱包：非确定性钱包：又称随机钱包，钱包只是随机生成私钥的集合。
每个密钥都是从随机数独立生成的，密钥彼此无关。缺点是钱包丢失，密钥丢
失，则钱包所控制的资金即不可避免的丢失了。确定性钱包：其中所有的密钥
都是使用单向哈希函数从一个公共种子派生出来。该类型钱包中所有密钥都相
互关联，如果有原始种子，则可以再次生成全部密钥。确定性钱包中使用了许
多不同的密钥派生方法。最常用的派生方法是使用树状结构，称为分层确定性
钱包或 HD 钱包。种子和助记符：与英语单词序列创建种子的标准化方法相结
合。这些英语单词被称为助记符，标准由 BIP-39 定义，使用可互操作的助记符
来导入和导出用于备份和恢复的种子。
4. ECDSA：①生成私钥：32 字节，正数小于 2^256。②生成公钥：将私钥传入
ECDSA 得到 64 字节（XY），最开头加 0x04 得到完整公钥。压缩版公钥：Y 最
后字节为偶数则在 X 前添加 0x02，否则添加 0x03.③生成地址：主网 0x00/测试
网 0x6F+RIPEMD160(SHA256(PubKey))+校验值 SHA256(SHA256(网络标识+公
钥哈希))④base58 编码得到钱包地址
5. 共识算法：BFT 类共识，CFT 类共识，PoX 类共识。比特币脚本：签名的验
证过程通过锁定和解锁脚本来实现。每笔交易在生成输出时，会在每个 UTXO
中构造锁定脚本 scriptPubKey，来指定将来要花费它所需要满足的条件。每个交
易的输入都包含一个解锁脚本 scriptSig，它通常包含由用户私钥产生的签名以
及公钥，用于满足锁定脚本的条件。验证：验证软件将复制解锁脚本，检索输
入引用的 utxo 并从该 utxo 复制锁定脚本，依次执行解锁和锁定脚本。如果解锁
脚本满足锁定脚本条件则输入有效。脚本各自单独执行，并在两次执行之间传
递堆栈。签名作用：身份认证、交易认证、内容校验
6. 51 攻击：利用 PoW 竞争记账权和”最长链共识“特点，使用算力优势生成一
条更长的链”回滚“已经发生的”交易行为“。可以修改自己的交易记录，阻止区块
确认部分交易，阻止部分矿工获得有效的记账权。不能修改其他人的交易记录，
不能阻止交易的发出，不能凭空产生 BTC
7. 挑战：算力中心化。低吞吐。资源浪费。监管风险。
8. 脚本语言：类似 FORTH 语言，简单的、基于堆栈的，从左向右处理，非图
灵完备，没有 LOOP 语句。本质上是众多指令的列表。逆波兰表达式语言。无
状态。执行脚本之前没有状态，执行脚本之后也不保存状态。绝大多数比特币
交易都是基于 P2PKH 脚本的。
ScriptPubKey:OP_DUP OP_HASH160 <pubKeyHash> OP_EQUALVAERIFY
OP_CHECKSIG 在先前未花费的即”可用“交易的输出中
scriptSig:<sig> <pubKey> 在支出交易的输入中

第七章 以太坊与智能合约
1. 智能合约：狭义定义：运行在分布式账本上预置规则、具有状态、条件响应
的,可封装、验证、执行分布式节点复杂行为,完成信息交换、价值转移和资产管
理的计算机程序。广义定义：无需中介、自我验证、自动执行合约条款的计算
机交易协议。按照其设计目的可分为:旨在作为法律的替代和补充的智能法律合
约,旨在作为功能型软件的智能软件合约，以及旨在引入新型合约关系的智能替
代合约。特性：自动执行、安全透明、自治自足.
2. utxo 及脚本缺陷：缺少图灵完备性，价值盲（utxo 脚不能为账户取款额度提
供精细控制）缺少状态（UTXO 只能是已花费或者未花费状态，使得多阶段期权
合约、去中心化交易报价或两阶段加密承诺协议难以创建。也意味着 UTXO 只
能用于构建简单的一次性合约，而不是去中心化组织等更复杂的“有状态”合约，
使得元协议难以实现。二进制状态加之价值盲也意味提款限制不可能实现的。）
区块链盲（UTXO 看不到区块链的数据，比如区块头的随机数、时间戳和上一个
区块数据的哈希值）
3. 以太坊：以太坊是一个开源的有智能合约功能的公共区块链平台，通过其专
用加密货币以太币提供去中心化的以太虚拟机来处理点对点合约。“世界计算机”。
从计算机科学的角度来看，以太坊是一个具备确定性但实际上却没有边际的状
态机。两个特点：具有一个全球范围可访问的单体状态；还有一个执行状态更
改的虚拟机。从更加实际的角度来看，以太坊是一个开源的、全球去中心化的
计算基础架构，可以执行称为智能合约的程序。它使用区块链同步和保存系统
状态，借助以太币这种数字货币来计量并控制程序执行的资源开销。
4. 比特币 vs 以太坊：功能：全球账本，世界计算机；属性：都是公有链；隐私
性：都是完全公开（可匿名）；智能合约：脚本/较弱，图灵完备/Solidity；权
限管理：都无；一致性：PoW，PoW 和 PoS；性能：10min，12-20s；开发者：
比特币社区，以太坊社区；生产支持：较稳定，演进分叉中
5. 以太坊模型：基于交易的状态机。以太坊状态=以太坊账户状态集合=以太坊
世界状态。基本组件：P2P 网络：以太坊运行在 EthereumMainNetwork 上，一
个通过 TCP30303 端口寻址的网络。状态机：以太坊的状态转换由以太坊虚拟
机处理，这是一个基于栈的虚拟机，执行 bytecode(字节码指令)。被称为“智能
合约”的 EVM 程序采用高级语言编写，并编译为通过 EVM 执行的字节码。数据
结构：以太坊的区块链以数据库(LevelDB)的方式保存在每一个节点之上，区块
链内包含了交易和系统的状态，经过哈希处理的数据保存在MPT数据结构之内。
6. 以太坊账户：账户以地址为索引，地址由公钥衍生而来。类型：外部账户（账
户），合约账户。组成：随机数：外部账户，代表从该账户地址发送的交易序
号。合约账户，代表此账户创建的合约序号。余额：拥有的以太币数量。代码
哈希：与账户关联的 EVM 代码的哈希值，外部账户为一个空字符串的哈希。创
建后不可更改，所有代码片段哈希都存于状态数据库中,以便后续使用。存储根
节点：账户内容的 MPT 根节点的哈希编码。
7. 外部账户 EOA：是由用户实际控制的账户，存储以太币余额状态，拥有一对
公私钥。密钥文件保存在 keystore 目录下，用户可以经常备份密钥文件，以防
止忘记或丢失。①EOA 地址由公钥生成，通过私钥控制，没有相关的代码。地
址：私钥 32 字节经椭圆曲线加密算法得到公钥 64 字节，再经 Keccak256 得到
压缩公钥 32 字节，取最后 20 字节为地址。②通过账户私钥签名一笔交易发往
以太坊节点创建生成③存储账户对应的交易序号和有效余额④无对应的账户代
码⑤可以通过使用其私钥创建和签署交易，将消息发送到其他外部帐户或合约
帐户。两个外部账户之间的消息只是一个价值转移。外部账户到合约账户的消
息会激活合约账户的代码，允许它执行各种操作。
8. 合约账户：是一个包含合约代码的账户，由合约代码控制。有一定的以太币
余额，有关联的合约代码。①地址由合约创建者地址和该地址发出过的交易数
量（即 Nonce）计算。②通过外部账户向以太坊发布智能合约时创建生成。③
外部账户的存储信息，智能合约数据。④保存智能合约的账户代码内容，该内
容即为编写的智能合约代码经过编译器编译后字节码信息⑤合约账户不能自行
发起新的交易，合约代码的执行是通过交易或者其他合约消息（调用）触发。
合约代码可以执行图灵完备的操作，也对自己的持久性存储进行读写，但不能
遍历账户的存储。
9. UTXO 模型好处：可扩展性：由于可以同时处理多个 UTXO，因此可以实现
并行交易并鼓励可扩展性创新。隐私性：即使比特币不是一个完全匿名的系统，
假设用户每笔交易都使用新地址，那么也能够提供更高级别的隐私。如果需要
更好的隐私性可以考虑更复杂的方案，例如环形签名。账户余额模型好处：简
单性：以太坊选择了更直观的模型，以使开发人员在开发那些需要状态信息或
涉及多方的智能合约时更简单。例如智能合约能够直接跟踪状态并能够执行不
同的任务。UTXO 的无状态模型会强制交易包含状态信息，这使得合约的设计复
杂化。效率：除简单性外，帐户/余额模型更有效，因为交易时只需要验证发送
帐户是否有足够的余额。账户/余额模型一个缺点：无法避免双重支付攻击，但
通过设置递增的随机数可以消除这种类型的攻击。在以太坊中，每个帐户都有
一个公共可见的随机数（Nonce），每次进行交易时，随机数增加一。这可以
防止同一个交易被多次提交。
10. 以太坊交易：一条外部账户发送到区块链上另一账户消息的签名数据包，
包含了发送者的签名、接收者的地址以及发送者转移给接收者的以太币数量等
内容。唯一可以触发区块链状态改变，或触发 EVM 上合约执行的是交易。交易
结构：Recipient：交易接收者的地址或者合约的地址。Nonce：由交易发送者

EOA 发出的序列号，是账号的一个交易计数器，用来防止重放攻击。GasPrice：
gas 的价格（单位：wei），用于计算交易费用。GasLimit：执行这笔交易所花
费的最大 gas 数量。Value：发送给接收地址的以太币数量（单位：wei）Data：
附在交易中的可变长度数据，合约的输入数据。Signature：原始 EOA 的 ECDSA
数字签名的三个组成部分（v,r,s）
11. 以太坊消息：类似交易，但由合约账户而不是外部账户产生，用于在 EVM
中合约账户之间的内部通信（内部交易）。以太坊消息是虚拟的对象，不会被
记录到区块链上。消息结构：发送者、接收者、携带的以太币（value）、可选
的数据域（data）、StartGas（Gaslimit）
12. 交易类型：转账交易：从一个账户向另一个账户发送以太币。结构：from
交易的发送者、to 接收者、value 转币的数量。创建智能合约交易：将合约部署
到区块链上的交易。结构：from 交易发起者地址，to 为空，data 合约的二进制
代码。执行智能合约交易：调用合约中的方法。结构：from 交易发起者地址，
to 合约地址，data 调用方法和参数传递。一段智能合约是被唯一的（合约）地
址所标识，该地址有自己的资金余额（以太币），并且一旦有一笔交易发送至
该（合约）地址，以太坊网络节点就会执行合约逻辑。以太坊使用以太坊虚拟
机（EVM）来执行智能合约。
13. 以太坊状态转换函数（交易的执行）：APPLY(S,TX)->S'，可以定义如下：
①检查交易的格式是否正确、签名是否有效和随机数是否与发送者账户的随机
数匹配。如否，返回错误。②计算交易费用：fee=GasLimit*GasPrice，从签名中
确定发送者地址，从其账户中减去交易费用并增加发送者的随机数。若账户余
额不足，返回错误。③设定初值 GAS=GasLimit，并根据交易中的字节数减去一
定量的瓦斯值。④从发送者账户转移价值到接收者账户。若接收账户还不存在，
创建此账户。如果接收账户是一个合约，运行合约的代码，直到代码运行结束
或者瓦斯用完。⑤如果因为发送者账户没有足够的钱或者代码执行耗尽瓦斯导
致价值转移失败，恢复原来的状态，但是还需要支付交易费用，交易费用加至
矿工账户。否则，将所有剩余的瓦斯归还给发送者，消耗掉的瓦斯作为交易费
用发送给矿工。
14. 以太坊区块链：区块：区块头、交易列表和叔区块头。区块头：父块的散
列值(PrevHash)、叔区块的散列值(UnclesHash)、状态树根散列值(stateRoot)、
交易树根散列值(TransactionRoot)、收据树根散列值(ReceiptRoot)、时间戳
(Timestamp)、随机数(Nonce)等。
15. MPT 树：是一种加密认证的数据结构，Merkle 树和 Patricia 树的融合。以
太坊采用 MPT 树来保存交易、交易的收据以及世界状态。在 Patricia 树中根节
点是空的，而 MPT 树可以在根节点保存整棵树的哈希校验和，而校验和的生成
采用了和 Merkle 树一致的生成方式。以太坊还使用了一种特殊的十六进制前缀
HP 编码，使得字母表只有 16 个字符。MPT 树节点四种类型：空节点（hashNode）
叶节点（valueNode、LeafNode）分支节点（fullNode、BranchNode）扩展节
点（shortNode、ExtensionNode）
16. 每个以太坊区块头保存了三棵树：交易树：叶子节点保存交易。矿工首先
将交易列表中的交易划分到各个发送账户，每个账户的交易根据 nonce 排序。
再比较每个账户的第一条交易，选出最高价格的交易，通过堆实现。每挖出一
个新块，生成一个交易树。键值映射，键是交易编号，值是交易内容。收据树：
叶子节点保存交易生成的收据。每个区块有自己的收据树，收据树不需要更新，
收据树代表每笔交易相应的收据。键值映射，键是索引编号，用来指引这条收
据相关交易的位置，值是收据的内容。每笔交易执行后，会根据执行过程中的
一些关键信息生成交易收据。这些信息包括交易执行产生的日志，区块内交易
执行所消耗 Gas 累计量，交易执行是否成功的状态码等信息。使用布隆过滤器
减少查询的工作量。状态树：叶子节点保存交易影响到的账户状态。每个节点
最多有 16 个孩子节点。键值映射，键是账户地址，值是账户内容，主要是{nonce，
balance，codeHash，storageRoot}状态树代表发布区块后的整个状态。
17. 数据存储 LevelDB：键值对数据库，键值都是二进制的。以太坊中共有三个
LevelDB 数据库，分别是 BlockDB：保存了块的主体内容，包括块头和交易、
StateDB：保存了账户的状态数据和 ExtrasDB：保存了收据信息和其他辅助信息。
18. 共识机制 PoW+PoS：PoW-Ethash：挖矿效率与 CPU 无关，而与内存大小、
贷款正相关，目的：去除专用硬件的优势、抵御 ASIC、解决挖矿中心化问题。
流程：DAG 生成、DAG 使用挖矿。①对于每一个区块，首先通过扫描区块头的
方式计算出一个种子，该种子只和当前块的信息有关，然后根据种子生成一个
16M 的伪随机数据集（Cache）②基于 Cache 生成一个 1GB 大小的数据集合
DAG(有向无环图)，它是一个完整的搜索空间。③挖矿的过程就是从 DAG 中随
机选择元素再进行哈希运算，可以从 Cache 快速计算 DAG 指定位置的元素，进
而哈希验证。挖矿者存储数据集，该数据集周期性更新，每 3000 个块更新一次，
并且规定 DAG 的大小随着时间推移线性增长，从 1G 开始，每年大约增长 7G
左右。④验证者能够基于缓存计算得到 DAG 中自己需要的指定位置的元素，然
后验证这些指定元素的散列是不是小于某个散列值，也就是验证”矿工”的工作是
否符合要求。注意：数据集每 30000 个区块被更新一次，矿工主要是读取这个
数据集，为了平滑过度 DAG 产生带来的延迟，DAG 数据可以预先生成。
PoS-Casper：将 Casper 的应用逻辑通过智能合约来实现，记账权归属于“验证
者”。任何拥有以太币的账户都可以在 Casper 合约中成为验证者，前提是必须
要在 Casper 智能合约中抵押一定的以太币（抵押的以太币越多，被选中作为验
证者的概率就越高）。之后 Casper 合约通过一种随机方式，选出一个验证者集
合。被选中的验证者集合按照一定顺序依次验证区块（当然也可以选择放弃），
如果区块没有问题，就将其添加到区块链中，同时相应的验证者将会获得一笔
与他们的抵押成比例的奖励。如果验证者不遵守合约规定的规则，合约就会没
收他抵押的以太币作为惩罚。
19. Ghost 协议：主链选择协议，以包含子树数目最多为基本原则。孤块：孤块
也有价值，发现孤块的矿工和引用孤块的矿工会得到奖励。孤块被称为叔块。
叔块上的交易不会得到执行。叔块好处：以太坊十几秒的出块间隔，大大增加
了孤块的产生，并且降低了安全性。通过鼓励引用叔块，使引用主链获得更多
的安全保证(因为孤块本身也是合法的)。比特币中，采矿中心化成为一个问题。
给予叔块报酬，可以一定程度上缓解这个问题。规定：区块可以引用 0-2 个叔
块。叔块必须是区块的前 2 层~前 7 层的祖先的直接的子块，被引用过的叔块不
能重复引用。引用叔块的区块，可以获得挖矿报酬的 1/32 ，也就是
5*1/32=0.15625Ether。最多获得 2*0.15625=0.3125Ether。被引用的叔块，其矿
工的报酬和叔块与引用它的区块之间的间隔层数有关系。
20. 以太坊钱包：EOA 密钥对。钱包形态：①Private Key：一份随机生成的 256
位二进制数字②Keystore& Password：Mist 钱包中，公私钥被 password 加密保
存为一份 JSON 文件，存储在 keystore 子目录下；同时备份 keystore 和对应的
password。③Mnemonic code：BIP 39 提案提出，目的是通过随机生成 12-24
个单词的助记码，单词序列通过 FBKDF2 与 HMAC-SHA512 函数创建出随机种
子，该种子通过 BIP-0032 提案的方式生成确定性钱包。
21. 以太币：来源：矿前＋区块奖励＋叔块奖励＋叔块引用奖励
22. 智能合约：定义：智能合约是一种无需中介、自我验证、自动执行合约条
款的计算机交易协议。智能合约表示的是一种“无需第三方，通过某种可信环境
来执行的，以数字形式存在并且被履行的合约内容”。智能合约的行为由合约代
码控制，而智能合约的账户存储则保存了合约的状态。优势：①逻辑的明确性，
不容易产生歧义。②不可能被篡改。合约执行记录，可以作为永久凭证。③合
约执行的强制力可以保证。特征：数字化、自我管理、不易修改、可观测性、
强制性、可定制性。
23. 运行机制：智能合约具有值和状态两个属性，代码中预置合约条款的相应
触发场景和响应规则①智能合约经多方共同协定、各自签署后随用户发起的交
易提交，经 P2P 网络传播，矿工验证后存储在区块链特定区块中，用户得到返
回的合约地址及合约接口等信息后即可通过发起交易来调用合约。②矿工受系
统预设的激励机制激励，将贡献自身算力来验证交易，矿工收到合约创建或调
用交易后在本地沙箱执行环境 EVM 中创建合约或执行合约代码。③合约代码根
据可信外部数据源和世界状态的检查信息，自动判断当前所处场景是否满足合
约触发条件，以严格执行响应规则并更新世界状态。④交易验证有效后被打包
进新的数据区块，新区块经共识算法认证后链接到区块链主链，所有更新生效。
24. 基础架构模型：运维层：封装了一系列对合约层中静态合约数据的动态操
作，包括机制设计、形式化验证、安全性检查、维护更新、自毁等，是保证智
能合约能够按照设计者意愿正确、安全、高效运行的关键。合约层：封装静态
的合约数据，可看作是智能合约的静态数据库，封装所有智能合约调用、执行、
通信规则。包括合约各方达成一致的合约条款、合约条款代码化后的情景-应对
型规则（if-then,what-if），以及按照平台特性和立契者意愿补充必要的智能合
约与用户之间、合约与合约之间的访问权限与通信方式等。基础设施层：封装
了支持智能合约及其衍生应用实现的所有基础设施，包括分布式账本及其关键
技术、开发环境和可信数据源等，这些基础设施的选择在一定程度上影响智能
合约的设计模式和合约属性。
25. 智能合约结构：版本声明；包含其它代码文件；合约的定义；存储状态变
量：需要存储在 Storage Root；构造函数:函数名需要与合约名相同；调用接口
函数:提供给其它账户调用；事件:用于记录关键步骤与信息；修饰符；枚举
26. 智能合约开发与传统中心化编程不同：①公开透明：容易招致攻击，攻击
成本降低②库/外部调用：智能合约外部调用极端危险，智能合约开发的库包不
完备③资源耗费：GAS 的存在，智能合约的每一步都要花钱。智能合约特别注
重算法优化。新的攻击方式引入（OOGE）④系统函数：传统的编程语言常常自
带功能强大的系统函数，而在智能合约的上下文里能使用的系统函数是完全不
同的。⑤合约升级：由于区块链的不可篡改性，传统的打补丁的方式对智能合
约的开发并不适用。合约升级。将商业逻辑转化为智能合约代码时，必须在不
可篡改性和代码升级之间取得一个平衡。⑥资金管理：智能合约的开发经常涉
及到大量资金的管理，发送等。开发程序员必须要有这方面的金融风险意识，
并在保证服务质量的同时，预先设计各种机制来尽可能的降低风险。.

27. 合约升级方法：①Proxy 合约：升级合约不需要重新设计。不反映它存储合
约的状态。不能改变现有目标合约的域但是可以增加新的域。②分割逻辑和数
据：数据可以从数据合约里读取，数据合约里的数据结构可以被修改和添加。
合约需要分拆成数据合约和程序逻辑合约。复杂的数据类型如 struct 可以被修
改，但是修改起来比较复杂。③用键值对来区隔逻辑和数据：键值对更为通用
和简单，数据合约里的数据结构可以被修改和添加。合约需要分拆成数据合约
和程序逻辑合约。访问数据是非常抽象，因为访问是都是通过键值对来访问的。
④部分可升级的合约系统：合约里简单的部分可以不变以获取信任。不可升级
的合约代码就永远不能升级了。节省 GAS 方法：编译时打开汇编代码优化开关；
注意数据类型；以字节编码的形式存储值；使用汇编代码压缩变量；合并函数
参数；使用默克尔证明减少存储成本；在 IPFS 上存储数据；位压缩；批处理
28. 生命周期：①编译②部署：外部账户通过一个部署合约的交易来将合约的
代码部署在链上。合约在部署后会以一个合约账户的形式存在，拥有自己的合
约地址。③调用：构建一笔交易消息，接收者是目标合约的合约地址，Data 部
分加上对应数据。④监听：编写合约时定义event。通过emit<event name>(args...)
触发。⑤销毁：selfdestruct。注意：①改变调用者的合约调用代码②使用代理
合约，代理合约设置实现合约的地址。
29. 以太坊虚拟机 EVM：基于栈，是堆栈指令解释执行器，提供图灵完备的执
行环境。其基本数据处理单元是 256 位的“字”。由于智能合约的执行结果需要
在以太坊的网络节点之间进行共识，因此 EVM 的所有指令执行必须具有确定性
的输出。EVM 是单线程的。EVM 为了保证交易的可终止性，引入了执行器燃料
Gas，按照执行指令的复杂度、所需要的内存空间等对每个步骤进行计价，消耗
指定数量的 Gas，当交易所赋予的 Gas 消耗为零时则停止指令的执行，退出执
行环境。防止智能合约出现执行后无法终止的情况，防止恶意交易的传播导致
网络瘫痪。EVM 只是一个计算引擎，提供了计算和存储的抽象，类似于 Java 虚
拟机(JVM)规范。EVM 没有任何“系统接口”处理或“硬件支持”——没有物理机器
可以与之交互。以太坊世界计算机是完全虚拟的。
30. 预言机：区块链外信息写入区块链内的机制，通过预言机完成区块链与现
实世界的数据互通。价值：预言机打破了区块链封闭的运行环境，打通了其与
外部数据源的交互通道，提高了区块链对于外部数据的感知度，为区块链建立
了新的赋能方式。预言机确保数据不会被篡改，在打通交互通道的基础上维护
了区块链的一致性、安全性，真正实现并建立了数据获取、组织、管理、存储
与交互这—条完整的生态链。通过将预言机引入区块链，可以增强区块链应用
的可移植性，支持更多、更丰富的业务场景或数据操作，保障区块链应用真正
落地，实现智能合约的利益价值最大化。架构模型：用户通过调用智能合约等
方式发起预言机服务请求，调用内置的预言机服务合约接口，通过区块链执行
引擎请求预言机调用。请求消息封装了对外部数据源的请求信息，通常是 Web
请求（URL 或 HTTP Headers 等）预言机向外部数据源请求外部数据，获得返回
数据后生成一笔回调交易，签名后发回区块链执行引擎。问题：①中心化预言
机易受攻击。大多数项目选择使用自己搭建的预言机服务，会导致单点故障、
易受攻击等问题。去中心化预言机在未来将成为更好的方案。②链上无法生成
随机数，或者说在链上的随机数是可以被预测和破解的。需要预言机从外部给
智能合约安全的 、不可预测的随机数。分类：基于 DATASOURCE ：
Software/Hardware/Human oracles，基于 TRUST MODEL：Centralized trust
model：依赖于来自单一来源的数据，效率高但可用性、可访问性和数据有效
性仅依赖于单一节点，单点故障。Decentralized trust model：解决单点失效但
数据处理延迟大效率低。基于 DESIGN PATTERN：Request-response：当数据
空间太大而无法存储在智能合约中，并且预期用户一次只需要整个数据集的一
小部分。例如数据提供程序。Publish-subscribe：为预期会发生变化的数据提
供广播服务。此模式类似于 RSS feeds，其中使用新信息更新 oracle，并使用一
个标志表示订阅者可以使用新数据。订阅者可以轮询 oracle 以检查最新信息是
否已更改，也可以侦听 oracle 合约的更新并在更新发生时采取行动。
Immediate-read：用于提供即时决策所需数据的 oracle，如学位认证和拨号代
码。这种类型的 oracle 将数据存储在其合约存储中，并可以对其进行更新。oracle
存储中的数据可以让任何其他智能合约通过对 oracle 合约的请求调用进行查询，
也可以让支持区块链的应用程序直接查询这些数据。基于 INTERACTION：
Inbound oracles：将外部世界的数据插入到区块链中。例如资产的价格，当它
达到期望的价格时，就可以自动购买。Outbound oracles：允许智能合同向外
部世界传送数据。例如智能锁，当在智能锁的区块链地址上收到付款时，实体
世界中的智能锁会自动解锁。
31. 去中心化应用 DApp：优点：弹性：得益于用智能合约管理后端逻辑。只要
智能合约的区块链平台一直稳定工作，DApp 就不会停机。透明：DApp 的上链
特征使得任何人都能对代码进行检查，审核功能。DApp 的交互历史也都保存在
区块链上。审查阻力：只要用户能够访问以太坊节点，就可以一直访问 DApp
而不会受到任何集中式控制力量的干扰。一旦代码被部署到区块链网络，任何
服务商甚至智能合约拥有者都无法对代码进行修改。后端智能合约开发：大小：
计算操作需要费用。部署后无法修改：版本控制系统。前端Web用户界面开发：
基础 web 开发技术即可。数据存储：链下存储，去中心化的 P2P 存储系统。消
息通信：传统的中心化服务器或基于 P2P 网络的去中心化通信协议。域名解析：
ENS 智能合约，用户使用 ENS 通过易读的域名访问 DApp 或者智能合约。

第八章超级账本
1. 公有链最大的优点就是去中心化和安全性，最大的缺点是非许可和一套很严
格的共识机制直接导致了公有链处理数据的速度问题。
2. 联盟链：联盟链是由多个机构共同参与管理的区块链，每个组织或机构管理
一个或多个节点，其数据只允许系统内不同的机构进行读写和发送。联盟链的
各个节点通常有与之对应的实体机构组织，通过授权后才能加入与退出网络，
是许可链。各机构组织组成利益相关的联盟，共同维护区块链的健康运转。联
盟链内部会指定多个预选的节点为记账人，每个块的生成由所有的预选节点共
同决定，其他接入节点可以参与交易，但不过问记账过程，其他第三方可以通
过该区块链开放的 API 进行限定查询。
3. 联盟链特点：部分去中心化：与公有链不同，联盟链在某种程度上只属于联
盟内部的成员所有，由于其节点不多，达成共识容易，交易速度自然也就快很
多。可控性较强：公有链的节点一般是海量的，要篡改区块数据，几乎是不可
能的，而联盟链只要所有机构中的大部分达成共识，即可更改区块数据。数据
不默认公开：可以提供更好的隐私保护，可以分级授权访问。节点是（基本）
可信任的：公有链：匿名的，以出块为激励的区块链。联盟链：实名的，以其
上运行的商业业务价值为激励的区块链。
4. 超级账本：重视模块化设计：包括交易、合同、一致性、身份、存储等技术
场景；重视代码可读性：保障新功能和模块都可以很容易添加和扩展；可持续
的演化路线：随着需求的深入和更多的应用场景，不断增加和演化新的项目。
生命周期：提案，孵化，活跃，过时，结束。
5. Hyperledger Fabric：是一个许可区块链平台。与允许未知身份参与网络的
开放式非许可系统不同，HyperledgerFabric 网络的成员需要从可信赖的成员服
务提供者（MSP）注册。
6. Fabric 模型：资产：资产定义为可以在网络上交换的几乎任何有货币价值的
东西，可以从有形资产到无形资产。链码：链码的执行与交易排序分开，限制
了跨节点类型所需的信任和验证级别，并优化了网络的可伸缩性和性能。账本
功能：不可变的共享账本对每个通道的整个交易历史进行编码，并包含类似 SQL
的查询功能，以实现高效的审计和争议解决。隐私：通道和私人数据收集使私
人和保密的多边交易成为可能，这些交易通常是竞争企业和受监管行业在公共
网络上交换资产所必需的。安全和成员服务：许可成员资格提供了一个可信的
区块链网络，参与者知道所有交易都可以由授权的监管机构和审计师检测和跟
踪。共识：一种独特的一致性方法可以实现企业所需的灵活性和可伸缩性。
7. Fabric 应用层：应用层提供了 API、事件、SDK。Fabric 提供了 gRPC 接口，
gRPC 是一个跨语言的 RPC 框架，是一个比 http 更有效率的接口。在 API 的基
础上，Fabric 官方给出了针对不同语言的 SDK，开发人员可以利用 SDK 开发基
于区块链的应用。Fabric 采用异步通信的模式进行开发。通过在链码中定义事
件，然后使用应用程序去监听这些事件。当某个事件被触发的时候，就可以执
行预先定义的回调函数。
8. Fabric 核心层：区块链服务：区块链提供一个分布式账本平台，区块链代表
的是账本状态机发生变更的历史过程。链码服务：链码包含所有的处理逻辑。
通过调用链码接口来改变世界状态。世界状态是一个键值数据库，用于存放链
码执行过程中涉及到的状态变量。成员权限管理：基于 PKI，平台可以对接入的
节点和客户端的能力进行限制。安全和成员服务：超级账本交易网络中的所有
参与者都知道身份。分布式账本：账本是 Fabric 中所有状态转换的有序、防篡
改的记录。状态转换是由参与方提交的链码调用（称作“交易”）的结果。每个交
易都会产生一组资产键值对，这些资产键值对在创建、更新或删除时提交到账
本。账本组织成一个区块链和一个状态数据库。区块链用于将不可变的、按顺
序排列的记录存储在区块中，状态数据库来维护当前 Fabric 的状态。每个通道
有一个账本。每个节点为其所属的每个通道保留一份账本副本。
9. 共识机制 EOV：E：①客户发起交易请求到背书节点②客户端验证（签名，
所有响应读写集是否一致，收集到的响应数量是否满足背书策略）请求响应，
若验证通过则发送给 Order 节点。O：④order 节点验证（签名，是否满足背书
策略）接收到的交易请求，并打包成区块。⑤order 节点将区块发送给 peer 节
点。将背书组合进交易中并提交给 Orderer 节点。V：⑥peer 节点对区块中的交
易进行验证（背书策略验证，读写冲突检查），并添加到链末尾，同时更改状
态数据库。Fabric 共识策略特点：主要检查交易执行结果是否一致，是否收到
足够数量的交易结果（背书策略）优点：共识算法快。支持 non-deterministic
的交易。交易并发。比特币 OE：Order 排序：交易有序加入账本，然后扩散到
所有节点。Execute 执行：交易在所有节点上按顺序依次执行并更新账本。特点：

矿工验证交易，满足共识算法。节点验证交易和共识算法解。缺点：共识算法
安全，性能低和开销大。交易执行需要是 deterministic，串行。
10. 交易排序：排序服务在 Fabric 中建立了所有交易的顺序，在执行阶段每个
交易包含了状态更新和计算的依赖，并带有背书节点的签名。Orderers 不知道
应用状态，也不参与交易的执行或者校验。这种设计使 Fabric 中的共识尽可能
模块化，并简化了 Fabric 中共识协议的替换。Solo 模式：整个 Fabric 网络依赖
于一个 Order 节点。Kafka/Raft：模式依赖于一个 Kafka/RaftOrder 集群。BFT（拜
占庭容错）模式则是去中心化的 Order 集群。
11. 链码：超级账本支持基于主流编程语言的智能合约（链码）设计。①区块
链应用，一般由若干部署在区块链网络中的智能合约，以及调用这些智能合约
的应用程序组成——用户专注于与业务本身相关的应用程序；智能合约则封装
了与区块账本直接交互的相关过程，被应用程序调用。②智能合约直接与账本
结构打交道，处于十分核心的位置。智能合约代码本质上是为了对上层业务逻
辑进行支持；智能合约最终会部署在区块链网络中与账本进行交互。③应用程
序通过调用智能合约提供的方法接口来实现业务逻辑。
12. Fabric 联盟结构：①联盟：所有有业务往来的组织的集合称为一个联盟。
②组织：逻辑上是一个主体，包含了很多节点，这些节点之间互相信任。③通
道：一个具体的应用其对应的组织节点，账本数据等称为一个通道。Fabric 上
通道的设立主要是为了提供数据隔离，可以进一步保护隐私。④节点：区块链
网络上的具体节点。由于Fabric的交易流程的独特性，节点在功能上分为orderer
和 peer，分别用来产生区块、处理交易和区块。⑤链码：链码就是智能合约的
实例，一个链码可能包含多个合约。⑥账本：包含链式数据结构（区块链），
还包含了有状态数据库，另外还包含了通道和节点本身的一些状态信息。
13. 通道：用于实现区块链网络中业务的隔离。一个联盟多个通道，每个通道
可代表一项业务，对应一套账本。通道内的成员为业务参与方（即联盟内的组
织），一个组织可以加入多个通道。通道分为：系统通道，应用通道。排序节
点通过系统通道来管理应用通道，用户的交易信息通过应用通道传递，对一般
用户来说，通道是指应用通道。通道也可以理解为子链。1 个通道+1 个账本+N
个成员。
14. 认证和身份管理：需要确定对资源的确切权限以及对参与者在区块链网络
中拥有的信息的访问权限。与参与者身份相关联的主体信息，也需要可被验证。
在区块链网络中，MSP 主要在本地节点和通道两个域内生效；本地 MSP 是为客
户端和节点（peer 节点和排序节点）定义的，每个节点都必须定义一个本地
MSP，定义该节点的管理权和参与权。组织、组织的管理员、节点管理员和节
点本身都必须有相同的信任根；通道 MSP 定义了通道级别的管理权和参与权，
识别谁拥有通道级别的权限；localMSP 只在本地节点或用户的文件系统实例化，
channelMSP 会在通道的每个节点实例化，并通过共识保持同步；如果组织希望
加入通道，则需要将包含该组织成员信任链的 MSP 包含在通道配置中，否则，
来自该组织身份的交易将被拒绝；建议每个参与通道的组织都定义其 MSP，以
提升权限管理的颗粒度，更好的保证组织和用户隐私；系统级别的通道包含参
与服务的所有组织的 MSP；
15. Fabric 网络：一个为应用程序提供账本及智能合约（Chaincode）服务的技
术基础设施。
16. 策略：如何制定决策和达到特定结果的规则，是 Fabric 基础设施上的管理
机制，负责管理网络成员在修改网络、通道或智能合约时如何达成一致。策略
是 Fabric 与以太坊和比特币等其他区块链有所不同的原因之一：在以太坊和比
特币区块链中，交易可以由任意节点生成和验证；管理网络的策略在任何时间
点都是固定的，并且只能使用管理代码的相同过程进行更改。Fabric 是一个许
可的区块链，其用户被底层基础设施识别，这些用户有能力在网络启动之前决
定网络的治理，并改变正在运行的网络的治理。策略域：系统通道配置：每个
网络都以一个排序系统通道开始，系统通道还包含作为排序服务成员的组织（排
序组织）和在网络上进行交易的组织（联盟组织）。排序系统通道配置块中的
策略管理排序服务使用的共识，并定义如何创建新块。系统通道还管理允许联
盟的哪些成员创建新通道。应用通道配置：应用程序通道用于在联盟中的组织
之间提供私有通信机制。其策略控制从通道中添加或删除成员的能力，还管理
在定义链码并将其提交到通道之前需要哪些组织批准链码。初始创建应用程序
通道时，默认从 orderer 系统通道继承所有排序服务参数。但是，可以在每个通
道中自定义这些参数（以及管理它们的策略）。ACL 和智能合约：ACL 提供了
通过将资源与现有策略相关联来配置对这些资源的访问能力。每个智能合约都
有一个背书策略，该策略指定属于不同通道成员的多少对等方需要针对给定的
智能合约执行和验证交易，才能使交易被视为有效。
17. Peer 节点：表示组织中的节点，Peer 以区块的形式从 Orderer 节点接收有
序的状态更新，维护状态和账本。节点维护一份或多份账本，每个帐本有一个
或多个智能合约使用——>冗余性，避免单点失效。Peer 节点有以下几种：确
认节点 Comitter：验证数据并保存到账本。背书节点 Endorser：对结果进行背
书，返回提案响应给客户端。锚节点 Anchor：通道中每个组织（Org）都有一
个锚节点，用于同一通道中不同组织的 Peer 节点发现通道内所有 Peer 节点。
Leader 节点：节点代表，连接到 Orderer 节点，从 Orderer 节点的批量区块广
播给其他节点。排序节点 Orderer：为网络中所有合法交易进行全局排序，并将
一批排序后的交易组合生成区块结构。证书颁发机构 CA 节点：负责组织内部
成员用户生成和颁发数字证书。
18. 排序节点和排序服务：所有交易在发送给 Committer 节点进行验证接受之
前，需要先经过排序服务进行全局排序。因为 Fabric 的设计依赖于确定性的共
识算法，所以任何由普通节点验证的块都是最终的和顺序一致的。将链码执行
（发生在普通节点上）的背书与排序分离，使 Fabric 在性能和可伸缩性方面具
有优势，消除了在执行和排序由同一节点执行时可能出现的瓶颈。
19. 账本：世界状态和区块链。区块链：互连块的顺序日志，其中每个块包含
一系列交易，每个交易代表对世界状态的查询或更新。世界状态：数据库，保
存一组账本状态的当前值，账本状态表示为键值对。世界状态可以频繁更改，
因为可以创建、更新和删除状态，世界状态中每次账本变更，都会有相应的版
本号递增。应用程序提交导致世界状态变化的交易，并提交到分类账区块链，
但只有获得所需背书签名的交易才会导致对世界状态的更新，如果没有得到足
够的背书人的签名，则不会导致世界状态的改变。
20. 区块：区块头：包含三个字段，区块编号、当前块哈希、上一个块头哈希。
区块数据：包含按顺序排列的交易列表（交易由交易头、交易签名、交易提案、
交易响应和背书列表组成），它是在排序服务创建块时写入的。区块元数据：
包含区块创建者的证书和签名，用于被网络节点验证区块，区块确认节点将每
个交易的有效/无效指示符添加到位图中，该位图也位于区块元数据中，以及直
到并包括该块的累积状态更新的哈希，以便检测状态分叉。与区块头和区块数
据不同，此部分不是区块哈希计算的输入。
21. 智能合约和链码：智能合约定义了被添加到账本中的新事实的可执行逻辑；
链码是智能合约的集合，管理者如何将智能合约打包用于部署；智能合约主要
在世界状态中将状态写入（put）、读取（get）和删除（delete），还可以查询
不可篡改的区块链交易记录。读取（get）操作一般代表的是查询，目的是获取
关于交易对象当前状态的信息。写入（put）操作通常生成一个新的业务对象或
者对账本世界状态中现有的业务对象进行修改。删除（delete）操作代表的是
将一个业务对象从账本的当前状态中移除，但不从账本的历史中移除。每个链
码都有一个背书策略与之相关联，该背书策略适用于此链码中定义的所有智能
合约，指明了区块链网络中哪些组织必须对一个既定智能合约所生成的交易进
行签名，以此来宣布该交易有效。所有的交易，无论是有效的还是无效的，都
会被添加到分布式账本中，但仅有效交易会更新世界状态。
22. 私有数据：如果一个通道上的一个组织需要对该通道上的其他组织保持数
据私有，则可以选择创建一个新通道，其中只包含需要访问数据的组织。①创
建单独通道带来额外管理开销②保留一部分数据私有同时希望所有通道参与者
看到事务的情况是不允许的。
23. 链码：链码运行在一个和背书节点进程相隔离的安全的容器中。通过应用
程序提交交易来初始化链码和管理账本状态。一个链码一般用来处理由网络中
成员一致认可的商业逻辑，也就是一个“智能合约”。链码创建的状态仅限于该链
码范围内，其他链码不能直接访问。但是在同一个网络中，通过合理的授权，
链码可以让其他链码访问的它状态数据。系统链码：系统链码是特殊的链码，
作为 peer 进程的一部分运行，而不是像用户链码一样运行在独立的 docker 容
器中，拥有更高的权限访问 peer 中的资源来实现用户链码难以实现或者不能实
现的功能。系统链码不使用 SDK 或者 CLI 的提案安装和实例化。它在 peer 节点
启动的时候注册和部署。系统链码可以通过两种方式链接到 peer 节点：静态连
接和使用 Go 插件动态连接。用户链码：一个由 Go、node.js、或者 Java 编写的
程序，实现一些预定义的接口。运行在一个和背书节点进程隔离的一个安全的
Docker 容器中。链码的初始化和账本状态的管理通过应用提交的交易来实现。
用户链码通常只能操作自己的账本。但通过适当赋权，链码就可以调用同一通
道或不同通道的其他链码来访问其状态（账本）。注意，不同通道的链码之间，
即使授权也只能执行只读的查询。
24. Fabric 部署：①CA服务部署：配置 CA 服务参数，启动 CA 服务，生成 CA
服务 Admin 证书。②证书建立：register 身份，enroll 得到证书。③创建系统通
道：建立 channel msp，生成创世块。功能：产生区块，保存必要证书信息，管
理应用通道④启动排序服务：编辑配置文件，启动 Orderer⑤创建应用通道：生
成应用通道创建交易，生成应用通道的创世块，加入节点⑥部署链码：打包链
码，安装链码，approve 链码，commit 链码应用程序 A1 生产
第九章 区块链扩容
1.目标：更短的时间实现更多的交易，增强区块链的可扩展性。拥堵原因：由

区块链接而成的链式结构，每笔交易都被记录在一个区块上，矿工收入来自挖
矿的系统奖励与交易手续费，受区块大小与区块时间间隔约束，可以“纳入”区块
的交易数量有限，这硬性地限制了支付网络上的链上交易量。节点数量多、分
布广，网络负载大。扩容思路：增加区块容量，提高出块速度，压缩交易大小，
改变链式结构。
2.为什么增加区块大小或缩短出块间隔时间不行？制约因素：网络负载：每笔
交易需要网络中每个全节点处理和验证，区块体积越大扩散至整个网络所需的
时间越多，传播延时是导致区块链分叉的主要因素，会导致大量的分叉和孤块。
节点性能：区块变大导致区块的验证的算力成本、账本的存储成本和传输带宽
成本都将上升，对节点的性能要求有大幅提高。安全问题：对节点的性能要求
有大幅提高带来的运营成本上升，孤块率的增加进一步可能将导致普通计算机
用户甚至小矿池退出，进而算力呈中心化趋势以及安全性减弱。扩容方案：第 0
层扩容：改变区块链底层数据传输协议提升区块链可扩展性。第 1层扩容（链
上扩容）：改变基本协议提升区块链效率。第 2层扩容（链下扩容）：不改变
基本协议，在应用层进行改变提升扩展性。
3.第 0 层扩容：覆盖网络：覆盖网络能够快速传播区块，减少区块在网络间传
播时延。比特币中继网络，区块链分发网络。QUIC 优化协议：优化 OSI 传输层
协议，加快区块传播速度，减少网络时延。
4.第 1 层扩容：基本思路：增加区块大小或减少区块验证传播时间和形成共识
时间。数据层扩容方案：扩块：通过扩大区块容量，增加数据区块能够打包的
交易数，间接提升系统吞吐量。紧急难度调整 EDA 机制：若 12 小时内生成区
块的数量小于 6，就将难度下调 20%。算力的剧烈波动对比特币和比特币现金都
造成了冲击。Bitcoin-NG：不改变区块容量，无需降低难度，无需额外增加矿
工的工作量。将时间划分为不同的时间段，在每一个时间段上，由一个领导者
负责生成区块，打包交易。两种区块：用于选举领导的关键区块和包含交易数
据的微区块。通过 PoW 选出领导者、生成关键区块后，领导者以小于预设阈值
的速率生成微区块并用私钥签名。为避免自私挖矿，交易收益 0.4 给本轮领导者，
0.6 给下轮领导者。隔离见证：将数字签名信息移出区块，增加区块容纳交易数
量，提升系统吞吐量。有向无环图：块链式结构改为 DAG 网状并发式结构，实
时验证交易。Hedera HashGraph：一个公共分布式分类帐，支持以 Web 规模
运行的分布式应用程序。Hedera 的数据记录在 DAG 上。不抛弃事件，结构的
增长不会受到限制。任何人都可以创建交易，交易的吞吐量大增。无需修剪，
试图用新的数据结构和共识算法实现更高的交易速度。共识：aBFT 异步拜占庭
容错算法。见证即投票。每个参与者（节点）维护单独的链条，该链条上都是
自己生成的区块，每个区块需引用两个区块，一个是自己上一个生成的区块，
另一个是收到的最新区块。类比 Gossip。IOTA：利用 Tangle 缠结实现分布式、
不可逆信息传递的一种技术，在此基础上集成加密货币功能，服务于物联网，
而 IOTA 是为物联网而设计的一个革命性的新型交易结算和数据转移层。Tangle
使用网络结构而不是链状结构，更具拓展性和稳定性。发起一笔交易：先找到
网络里的两笔交易，验证它们的合法性，然后付出一些计算 PoW，把自己的交
易与它们绑定，再广播到网络。该交易也会被后来的交易以相同的方式验证。
交易被验证的次数越多，则该交易的确定性越高。当达到一个阈值时，就认为
这个交易被确定了。IOTA 把算力作为交易的一部分，要加入网络，那必须先成
为矿工。零交易费。非法交易的处理：IOTA 的节点会计算每个交易的权重值，
选择权重高的交易来进行验证，这会有助于增加自己的交易被后来交易验证的
可能性。如果绑定了非法交易，那后来的交易则不会选择该交易来验证。时间
一长，这个交易就被网络抛弃了，不再是网络的一部分。DAG 避免了因网络延
迟和数据同步造成的时间浪费，可以做到高并发。网络层扩容方案：分片技术：
将网络分片，每个分片独立并发处理全网交易。分片原本是种数据库扩展方案，
它把数据库横向扩展到多个物理节点上，其目的是为了突破单节点数据库服务
的 I/O 能力限制；而区块链的分片方案是将原来的单条区块链进行二次扩展，
以突破单个节点的计算能力限制。分片原理：整个区块链网络被划分为若干个
子网络，每个子网络中包含整个网络的部分节点，每个子网络就叫做分片。每
个分片各自处理一小部分的客户端交易，并且通过与网络上的其他节点并行处
理就能完成大量的验证工作。主要的核心在于分片内节点需要达到一致，并且
防止被恶意攻击者控制，而分片之间需要信息传递机制，保证交易及智能合约
的状态在不同分片间达到一致。分片层级：①网络分片：网络按照一定规则选
取节点形成分片。网络分片是交易分片、计算分片和状态分片的基础。②交易
分片：按一定规则将交易分配到同一个分片处理，达到既能并行处理又能避免
双花问题的出现。UTXO 模型下，交易分片需要跨分片通信。一笔交易可能包括
多个输入和多个输出，仅仅按照地址分片无法避免双花问题，分片之间不得不
进行通信。在账户/余额模型下，由于一笔交易只有一个输入，因此只要将交易
按照发送者地址进行分片，就可以保证同一个账户的多笔交易在同一个分片中
处理，有效防止双花。③状态分片：特定的分片只存储部分状态，而不是完整
的区块链状态。状态分片能够减少状态储存冗余，状态分片是最为理想化的。
分片挑战：分片内部安全和效率问题，跨片交易引发的跨分片安全和效率问题。
分片安全：单个分片的算力和验证节点数量远小于整个区块链网络，51 攻击和
女巫攻击成本低-->①某种随机性分配验证节点，降低作恶者控制单个分片的概
率②针对恶意分叉问题可以通过将部分分片链上的区块连接到信标链（信标链
负责协调系统的参与者，如随机分配验证节点到分片及从分片接收状态更新等），
并将分叉选择规则设定为首选交叉连接到信标链的链③对女巫攻击问题的解决
方案包括要求节点提供抵押物或执行 PoW 等，以提升作恶成本。跨片交易：同
步：当跨分片交易发生时，各个分片的验证节点协作执行跨分片交易。异步：
跨分片交易在各个分片中异步执行，即在有足够证据表明发送方所在的分片已
执行其负责的任务后，接收方所在的分片处理其负责的任务，这种方式相对简
单且容易协调，更为普遍。热点分片：单点过热问题，即单个分片内部仍然存
在交易量过大导致拥堵的可能。共识层扩容方案：降低共识算法复杂度和减少
传播节点数量等方法减少验证时间、传播时间及形成共识时间，提高处理效率。
权益证明 PoS：相比于 PoW 工作量证明，PoS 以权益（持有通证数量×通证持
有时间）代替算力决定区块记账权，减少了 PoW 工作量证明过程的能源消耗，
在一定程度上解决了可扩展性问题。但是又带来了马太效应、记账激励、无利
害关系攻击等新的问题。授权权益证明DPoS：DPoS 在 PoS 的基础上将记账人
的角色专业化，通证持有人通过权益选出多个授权代表（EOS 有 21 个“超级节
点”，Bitshares 有 101 位代表，理论上单数节点均可），授权代表轮流记账。这
种共识下效率得到了明显提升，但是牺牲了非中心化。使用拜占庭容错算法
PBFT
5.第 2 层扩容方案（链下扩容方案）：将部分链上交易转移到链下执行，减轻
链上处理压力，提升整体效率。状态通道：建立通信双方间的私密双向通道，
将大量交易下放到通道进行，将最终结果上链。闪电网络：将大量交易放到比
特币区块链之外进行，只把关键环节放到链上进行确认。引入智能合约的思想，
通过在链下建立交易方的微支付渠道网络，将小额交易带离比特币，从而促进
比特币的交易吞吐量达到每秒百万笔。双向支付通道，序列到期可撤销合约
RSMC：类似资金池机制。首先假定交易双方之间存在一个“微支付通道”。交易
双方先预存一部分资金到“微支付通道”里，初始情况下双方的分配方案等于预存
的金额。每次发生交易，需要对交易后产生资金分配结果共同进行确认，同时
签字把旧版本的分配方案作废掉。任何一方需要提现时，可以将其手里双方签
署过的交易结果写到区块链网络中，从而被确认。在一定时间内，如果另外一
方拿出证明表明这个方案其实之前被作废了，则资金罚没给质疑方；否则按照
提出方的结果进行分配。哈希时锁合约 HTLC：雷电网络：状态通道技术在以太
坊上的实现。允许在参与者之间安全传输代币，而无需全球共识。通过数字签
名和散列锁定传输实现，称为余额证明。侧链：将不同的区块链互相连接在一
起，以实现区块链的扩展。侧链是可以验证来自其他区块链数据（父链）的区
块链。侧链技术允许用户在父链之外的其他区块链上使用他们的资产；侧链虽
然依赖于父链，然而侧链上的事务处理与父链完全独立。工作基础：简单支付
验证 SPV 证明，它是一种动态成员多方签名 DMMS，用在基于工作量证明 POW
的区块链中。一个 SPV 证明包含：一个展示工作量证明的区块头(blockheaders)
列表和一个表明列表中的某一区块中存在某项输出的密码学证明。流程：用户
将这笔资金转到父链上的一个特殊输出，该输出只能由侧链上的 SPV 证明来解
锁。用户等待一个确认期后，在子链上创建一个引用该输出的交易，并提供该
输出已被父链上足够工作量证明覆盖的 SPV 证明。用户继续等待一个竞赛期，
在此期间如果收到新的 SPV 证明，且比之前的 SPV 证明有更多工作量证明，那
么将替代原来的 SPV 证明。竞赛期结束后，用户就可以在侧链上自由使用这笔
资金了。资金在侧链上依然保持自己“父链币”的身份，只能转回到相应的父链，
并且侧链不允许来自不同父链的币之间进行交易或兑换。当用户想把币从侧链
上转回父链时，需要经历相同的过程：在子链上将这笔资金发送到一个特殊输
出，产生一个 SPV 证明给父链，用于解锁父链上的等额资金。Plasma：一个可
扩容的自主智能合约框架。Plasma 是运行在根链（ETH 主链）上的一系列智能
合约。Plasma 区块链为树状结构，每个分支为一条子链，一般情况下只将子链
区块头的哈希值提交到根链，用于验证区块有效性。当有欺诈证明被提交到根
链，区块会回滚并且惩罚区块创建者。由于根链只需要处理子链的少量提交，
根链的交易负荷有效降低。链下计算：将原本置于链上处理的各类事务，移至
链下处理，而链上仅保留验证的部分，以此间接提升链上的数据处理能力。可
信执行环境 TEE：TEE 计算，传回链上和可信环境的证明。优点：隐私性强，所
有东西都在黑箱子里。性能高，单个机器执行即可，因为信任的不是这台机器，
而是这个 Trust Zone。功能灵活。缺点：黑箱计算引入了未知的风险。依赖于
硬件限制了扩展性，因为不可能每个人都有一个符合硬件要求的设备来运行这
套系统。系统的安全性是依赖于厂商的，厂商是可以在 Trustware 里面做任何的
事情，这个也引入了风险。Truebit：求解游戏和验证游戏。求解游戏：求解者
执行智能合约的计算，同时提交押金和问题结果。如果正确，返还押金并获得
奖励，如果求解者欺诈，押金将被没收。验证游戏：判断是否存在欺诈。验证
者在链下对求解者的工作进行检查，如果没有验证者发出质疑，系统将会接受

结果，如果出现质疑，由裁判在链上裁定质疑，链上裁定的工作量与链下执行
任务的工作量相比微不足道。如果确实存在欺诈，则没收欺诈者的押金，如果
不存在欺诈，质疑者将为误报消耗的资源支付一定的费用。
6.区块链存储扩容：链下存储：基于 DHT 的链下存储，基于 IPFS 的链下存储，
基于云的链下存储。链上存储：协作式存储：基于编码的协作式存储，基于集
群的协作式存储，基于分片的协作式存储。轻节点。

实验代码：
func (t *MerkleTree) SPVproof(index int) ([][]byte, error) {

leafCount := len(t.Leaf)
if index > leafCount {
return nil, fmt.Errorf("No Such Leaf!")}

h := 0
cnt := leafCount
for cnt > 1 {

cnt = cnt/2 + cnt%2
h++

}
var path [][]byte
node := t.RootNode
for i := h; i > 0; i-- {

signal := 1 << (i - 1)
if index&signal == 0 {

path = append(path, node.Right.Data)
node = node.Left

} else {
path = append(path, node.Left.Data)
node = node.Right

}
}
return path, nil

}
func (t *MerkleTree) VerifyProof(index int, path [][]byte) (bool, error) {

if index >= len(t.Leaf) {
return false, fmt.Errorf("No Such Leaf!")}

data := sha256.Sum256(t.Leaf[index])
signal := 1
for i := len(path) - 1; i >= 0; i-- {

if index&signal != 0 {
tmp := append(path[i], data[:]...)
data = sha256.Sum256(tmp)

} else {
tmp := append(data[:], path[i]...)
data = sha256.Sum256(tmp)

}
signal = signal << 1

}
return bytes.Equal(data[:], t.RootNode.Data), nil

}


