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一、 选择题 10*4% 

1. 2018 年中国政府工作报告对过去 5 年工作回顾关于创新驱动发展成果，提到

_____广泛融入各行行业 

A. 互联网  B. 移动支付  C. 电子商务  D. 共享经济 

2. 从网络分层体系结构来看，不属于网络层的功能是 

A. 差错控制  B. 流量控制  C. 数据转发  D. 设备间通信 

3. 滑动窗口协议回退 N 步的接收方采用____方式确认收到的帧、 

A. 逐个确认  B. 累计确认  C. 否定确认  D. 选择确认 

4. 差错检测加重传适用于 

A. 出错概率高的情况 

B. 出错概率低的情况 

C. 无线信道 

D. 单向信道 

5. 关于 Alhoa，错误的是 

A. 可用于无线网络的信道分配 

B. 可用于有线局域网 

C. 适用于网络负载重的情况 

D. 适用于网络负载轻的情况 

6. 以太网 MAC 协议的最小帧长的作用 

A. 冲突检测  B. 冲突避让  C. 冲突增强  D. 安全传输 

7. IEEE802.11MAC 协议使用____控制帧通知隐藏终端互相避让 

A. 信标(Beacon) B. RTS   C. CTS   D. ACK 

8. IPv4 首部分段偏移量的单位是__字节 

A. 1    B. 2   C. 4   D. 8 

9. 关于 UDP 检验和，错误的是 

A. 伪首部包含非零字段，故检验和不可能为 0 

B. 无法提高 UDP 的可靠性 

C. 接收方计算检验和有误时，丢弃报文，但报文中的部分参数出错可能引发

ICMP 向源节点报错 

D. UDP 检验和的计算和 TCP 检验和的计算一样 

10. FTP 的控制连接使用的端口号是 

A. 20 B. 21 C. 25 D. 80 

 

二、 简答题 5*4% 

1. 网络分层体系结构 

2. 分析面向连接服务的主要优点和缺点 

3. 分组交换原理 

4. 使用无分类地址的路由器为什么要用最长掩码匹配方式查找路由表 

5. 使用 NAT 技术的依据 



三、 综合题 40% 

1. 使用最长匹配原则选择端口 6%  

（1）114.112.15.108 

Prefix Link interface 

114.112.10.0/23 1 

114.112.14.0/23 2 

114.112.18.0/23 3 

Otherwise 0 

（2）114.112.15.108 

Prefix Link interface 

114.112.10.0/23 1 

114.112.14.0/23 2 

114.112.15.0/24 4 

114.112.18.0/23 3 

Otherwise 0 

（3）114.112.12.108 

Prefix Link interface 

114.112.10.0/23 1 

114.112.14.0/23 2 

114.112.15.0/24 4 

114.112.18.0/23 3 

Otherwise 0 

 

2. TCP 12% 

 

（1） 是 TCP Reno还是 TCP Tahoe，为什么？ 

（2） 初始的 ssthresh 是多少？ 

（3） Round10 发生了什么？Round11 的 cwnd 和 ssthresh 分别是多少？ 

（4） Round22 发生了什么？Round23 的 cwnd 和 ssthresh 分别是多少？ 

（5） Round36 发生了什么？Round37 的 cwnd 和 ssthresh 分别是多少？ 

 



3. 使用距离向量算法迭代计算每个路由器的向量表 8% 

 

 

4. A 与 B 进行 TCP 传输，填空 7% 

 
 

5. RSA 算法，p=3，q=11  7% 

（1） 求 n，z 

（2） 选择 e=3，d=7 可以吗？原因。 

（3） 用(e,n)加密 M=9，得到 C；用(d,n)解密 C，给出过程。 

Ack=____

Host A Host B

Seq=32, 8 bytes of data

Seq=65, 5 bytes of data

XSeq=40, 20 bytes of data

Seq=60, 5 bytes of data

Ack=____
Time out

Seq=40, 20 bytes of data

Ack=____



2019-2020 计算机网络期中试题 

一、 单选题（10 分，每题 2 分） 

1. 分组在交换网络中需要经历各种延迟，以下哪种延迟对分组的端到端延迟贡献最大（ ） 

（A）传输延迟 （B）传播延迟 （C）排队延迟 （D）不好说 

2. 以下哪种设备上运行了完整的协议栈（ ） 

（A）终端  （B）路由器  （C）交换机  （D）以上都是 

3. 协议是以下哪两个实体之间通信时需要遵循的规则？（ ） 

（A）同一个系统的相邻层实体之间  （B）不同系统的相同层实体之间 

（C）不同系统的不同层实体之间  （D）以上都是 

4. 以下关于电子邮件系统的说法，哪一个是正确的（ ） 

（A） 用户信箱是邮件服务器中的一块内存区域 

（B） 发信人的用户代理将邮件发送到收信人的邮件服务器 

（C） 收信人的邮件服务器将邮件推送给收信人的用户代理 

（D） 邮件报文在邮件服务器之间逐跳转发 

5. 以下哪个协议不能用于访问用户信箱（ ） 

（A）HTTP  （B）POP3  （C）SMTP  （D）IMAP 

6. 以下有关 DNS 的说法，哪一个是正确的（ ） 

（A） 因特网上的每台主机都需要一个域名 

（B） 一个域名唯一映射到一个 IP 地址 

（C） 本地域名服务器不属于域名服务器层次 

（D） 域名解析每次都要从查询根域名服务器开始 

7. 以下关于 DNS 的说法，哪一个是错误的（ ） 

（A）DNS 请求报文总是使用 UDP 传输（B）DNS 响应报文可以使用 UDP 或 TCP 传输 

（C）当 DNS 响应报文需要可靠传输时使用 TCP（D）当 DNS 响应报文太大时使用 TCP 

8. 传输层最基本的功能是（ ） 

（A）可靠传输 （B）实现进程-进程通信 （C）流量控制 （D）拥塞控制 

9. 主机 A 向主机 B 发送了一个 TCP 段，序号为 90，包含 100 个字节的数据，主机 B 正确

收到后发送一个 TCP 段进行确认，以下关于该 TCP 段中的确认序号，哪一个说法是正

确的（ ） 

（A）必定是 91 （B）必定是 190 （C）可能小于 90  （D）不可能大于 190 

10. 套间字（socket）提供的通信服务是（ ） 

（A）主机到主机  （B）主机到进程  （C）进程到主机  （D）进程到进程 

 

二、 简答题（50 分，共 6 题） 

1. （10 分）设有一个采用 GBN 的数据传输过程：发送方有 4 个分组（pkt0-pkt3）要发送，

发送窗口大小为 3，pkt1 在发送过程中丢失，其余分组都没有丢失。在下面的时间线图

中，仿照示例，补充完整 4 个分组的发送和接受过程。 

 



2. （10 分）一个基于重传的可靠传输协议通常包含以下要素：差错编码，确认，重传，定

时器，分组序号。请解释为什么需要这些要素。 

 

3. （5 分）通信网络中转发数据有两种基本的方法：电路交换和分组交换。 

（1） 说明电路交换和分组交换有哪些不同？（至少说出 2 点） 

（2） 为什么 Internet 选择使用分组交换而不是电路交换？ 

 

4. （5 分）主机 A 向主机 B 发起一个 TCP 连接，假设主机 A 和主机 B 选择的起始序号分

别为 129 和 38，将下表中三次握手交换的报文段的相关信息填充完整。 

报文段 SYN flag ACK flag Seq number ACK number 

1     

2     

3     

 

5. （10 分）一个 web 服务器可以在 80 端口上同时为大量客户提供服务，而 web 应用是

基于 TCP 连接的，因此 TCP 协议支持点-多点连接，请问这个说法是否正确？并请说明

原因。 

 

6. （10 分）TCP 确认报文段在 TCP 协议设计中具有非常重要的作用，它被用于确认已收

到的报文段，检测丢失的报文段，调整超时定时器的设置、在流量控制和拥塞控制中发

挥作用等，请简要说明 TCP 确认报文段是如何发挥以上作用的。 

 

三、 计算题（30 分，共 3 题） 

1. （10 分）采用非持久 HTTP、非流水线持久 HTTP、流水线持久 HTTP 分别下载一个具有

n 个小图片的网页，忽略发送时间，以上三种方案所需要的最小时间分别是多少？（注

意：要求写出计算数据） 

 

2. （10 分）主机 B 向主机 A 通过一条新建的 TCP 连接发送一批数据，最大报文段长度

（MSS）为 1KB，假设主机 A 每次发送一整个拥塞窗口的数据，待发送出去的报文段都

得到了确认或确信已丢失了，再调整拥塞窗口发送下一批数据。每一次发送称为一轮，

Sender Receiver 

Send pkt0 

Send pkt2 

Send pkt1 

loss 
Deliver pkt0, send ack0 



下表为每一轮发送时的拥塞窗口大小，请回答以下问题。 

（1） 起始时，A 设置的拥塞窗口门限是多少？ 

（2） 哪几轮发送处于慢启动阶段？ 

（3） 哪几轮发送处于拥塞避免阶段？ 

（4） 第 6 轮、第 8 轮中分别发生了什么事？ 

轮次 1 2 3 4 5 6 7 8 9 10 11 12 

拥塞窗

口（KB） 

1 2 4 8 9 10 5 6 1 2 3 4 

 

3. （10 分）假设 A 和 B 为两个卫星地面站，它们之间存在一条 10Mbps 的微波信道，A 和

B 之间的单向传播延迟为 250ms，A 向 B 发送一系列长度为 50000 比特的分组，B 每收

到一个分组就立即在反向信道上发送一个确认，忽略确认分组的发送时间。 

（1） 如果采用停-等协议，这条信道的最大利用率是多少？ 

（2） 如果采用滑动窗口协议，且发送窗口为 10，这条信道的最大利用率是多少？ 

（3） 如果希望充分利用信道资源，你会选取多大的发送窗口？相应地，分组序号至少

需要多少位？ 

 



2020-2021 学年第 1 学期期末考试试卷 
 
一、 单选题（20 分，每题 2 分） 
1.（）是关于循环冗余码（CRC）正确的描述 
A.CRC 可以用于向前纠错 
B.CRC 的检错能力取决于生成多项式 
C.依靠 CRC 就可以实现从发送方到接收方的正确传送 
D.CRC 不能检测突发型错误 
 
2.以太网中二进制指数后退（BEB）算法的主要功能是（） 
A.竞争检测 
B.竞争避让 
C.阻塞信道 
D.流量控制 
 
3.（）是关于 IEEE 802.11 MAC 协议的错误描述 
A.可以采用非竞争的方法分配信道 
B.解决了隐藏站（终端）问题 
C.解决了暴露站（终端）问题 
D.不检测冲突 
 
4.IPv4 首部中标识字段的作用是（） 
A.序列号 
B.区分服务 
C.分片 
D.网络标识 
 
5.在 IPv4 和 IPv6 中，IP 地址的长度分别是（） 
A.16 比特，48 比特 
B.32 比特，48 比特 
C.32 比特，64 比特 
D.32 比特，128 比特 
 
6.采用 NAT 技术解决 IPv4 地址不足的最主要依据是（） 
A.网络通信是通过物理地址完成的，IP 地址对网络互连作用不大 
B.NAT 路由器有全球 IP 地址 
C.数据包转发时主要考虑将数据包转发到目的网络 
D.本地网将主机的物理地址与内网 IP 地址作为全球 IP 地址 
 
7.（）是关于无分类编址路由表最长前缀匹配的错误描述 
A.可降低路由查找算法的时间复杂度 
B.可能需要遍历整个路由表 
C.前缀长的网络地址虽然在前缀短的网络地址空间中，但可能并不在前缀短的网络中 



D.同一个 IP 地址中的网络地址可能不相同 
 
8.ICMP 协议中（）在报告差错时不将数据包丢弃 
A.重定向 
B.源抑制 
C.超时 
D.目的地不可达 
 
9.（）是网络安全的目标 
A.可用性 
B.完整性 
C.机密性 
D.以上均是 
 
10.MD5 算法摘要长度是（） 
A.64 
B.128 
C.256 
D.512 
 
二、 简答题（40 分，每题 8 分） 
1. 分析 RIP 协议存在的不足 
 
2. 分析 OSPF 协议存在的不足 
 
3. IEEE 802.3 与 802.11 MAC 协议解决冲突的区别？ 
 
4. BGP 协议 AS 边界路由器交换信息主要内容 
 
5. 数据报（例如 RIP）网络与虚电路（例如 MPLS）网络转发路由表的区别？ 
 
三、 计算题（40 分，共 4 题） 
1. 一个子网 IP 地址为 10.80.0.0，子网掩码为 255.224.0.0 的网络，它的网络地址、广播地

址、最小用户地址、最大用户地址分别是？ 
 
2. 生成多项式𝐺(𝑥) = 𝑥5 +  𝑥4 + 𝑥2 + 1 (110101)，试计算帧 100110101101 的循环冗余码

（CRC）。 
 
3. 假定图中的节点为网络路由器，直线为相邻节点间的通信链路，直线上的数字为相邻节

点间的通信距离，并且每个路由器至其它路由器的初始值均为∞，请使用若干表（每次
的一个表对应路由器间交换的路由表）来说明每个路由器（基于距离向量算法）是如何
获知至其它路由器的路由表。当距离相同时选用 IP 地址小的节点（假定 IP 地址顺序
A<B<C<D<E<F），例如当 A-B-C 与 A-E-C 距离相同时，选用 A-B-C。 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
4. 如果传送的明文信息为 m，散列函数为 H(·)，发送方鉴别用 RSA 私钥为（e,n）、公钥为

（d,n），对称加密算法、解密算法、密钥分别为 E(·)、D(·)、K。请给出发送方、接收方保
证报文信息机密性和完整性的机制（或过程）。（机密性 4 分、完整性 6 分） 
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2020-2021 学年第 1 学期期末考试答案 
一、 单选题（20 分，每题 2 分） 
1-5 BBCCD   6-10 CAADB 
 
二、 简答题（40 分，每题 8 分） 
1.（1）定期更新周期过于频繁（或过小或 30s）；（2）缺少分层，对大规模网络无法适用；
（3）RIP1 存在收敛性问题（或坏消息传的慢）；（4）用跳数表示距离（或未使用实际代价表
示距离）。4 个要点各 2 分。 
 
2.（1）采用可靠（或带确认）洪泛（或广播）开销过大；（2）协议复杂（或多种链路状态、
多种链路）。2 个要点各 4 分。 
 
3.（1）802.3：冲突检测；（2）802.11：冲突避免。2 个要点各 4 分。 
 
4.（1）可达性；（2）撤销路由（或不可达性）；（3）路径属性。第一个要点 4 分，其他两个
要点各 2 分。 
 
5.（1）顺序表，查找时间复杂度为 O(N)；（2）索引表或 Hash 表，查找时间复杂度为 O(1)。
2 个要点各 4 分。 
 
三、 计算题（40 分，每题 10 分） 
1. 网络地址：10.64.0.0 
广播地址：10.95.255.255 
最小用户地址：10.64.0.1 
最大用户地址：10.95.255.254 
各 2.5 分 
 
2.11100 
 
3. 
第一次交换：3 分 

 A B C D E F 

A - (B,4) ∞ ∞ (E,5) ∞ 

B (A,4) - (C,2) ∞ ∞ (F,6) 

C ∞ (B,2) - (D,3) (E,1) ∞ 

D ∞ ∞ (C,3) - ∞ (F,7) 

E (A,5) ∞ (C,1) ∞ - (F,8) 

F ∞ (B,6) ∞ (D,7) (E,8) - 

 
第二次交换：3 分 

 A B C D E F 

A - (B,4) (B,6) ∞ (E,5) (B,10) 

B (A,4) - (C,2) (C,5) (C,3) (F,6) 



C (B,6) (B,2) - (D,3) (E,1) (B,8) 

D ∞ (C,5) (C,3) - (C,4) (F,7) 

E (A,5) (C,3) (C,1) (C,4) - (F,8) 

F (B,10) (B,6) (B,8) (D,7) (E,8) - 

 
第三次交换：4 分 

 A B C D E F 

A - (B,4) (B,6) (B,9) (E,5) (B,10) 

B (A,4) - (C,2) (C,5) (C,3) (F,6) 

C (B,6) (B,2) - (D,3) (E,1) (B,8) 

D (C,9) (C,5) (C,3) - (C,4) (F,7) 

E (A,5) (C,3) (C,1) (C,4) - (F,8) 

F (B,10) (B,6) (B,8) (D,7) (E,8) - 

 
 
4.（1）机密性： 
发送方： 
（2 分）加密：𝑝 = 𝐸𝐾(𝑚) 
接收方： 
（2 分）解密：𝑚′ = 𝐷𝐾(𝑝) 
 
（2）完整性： 
（2 分）发送方：[𝐻(𝑚)]𝑒𝑚𝑜𝑑 𝑛 
（2 分）接收方：[𝐻(𝑚′)]𝑑𝑚𝑜𝑑 𝑛 （m’为解密后的明文报文） 
（2 分）比较上述两个结果是否一致。 
说明：公式中的 H(m)代表 H(m)的数值。 


