计算机网络复习大纲

一、计算机网络概念和基础知识

1.计算机网络定义、功能

功能：连通性（计算机网络使上网用户之间都可以交换信息）、共享性（资源共享）
计算机网络体系结构

终端设备（主机或端系统 运行网络应用程序）、通信链路（光纤，铜线，射频等）、分组交换机（packet转发分组、路由器和链路交换机）
计算机网络五层模型(物理、数据链路、网络、传输或运输、应用)各层主要功能

应用层：支持各种网络应用 如FTP SMTP HTTP

运输层：进程到进程的分组传输 如TCP\UDP

网络层：源主机到目的主机的分组传输 IP，routing protocol,Ethernet

链路层：相邻网络设备之间的分组传输

物理层：在物理媒体上传输比特

网络服务(无连接、面向连接)

面向连接的服务：建立连接、通信、拆除连接，特点：可靠、保序、占用资源；

无连接服务：即有即送，每个数据单元打包添加地址信息，特点：乱序、可靠性差
5.电路交换、分组交换

电路交换（TDM时分复用或FDM统计复用）：在通信对端之间建立物理通路一直维持，特点是可靠、迅速、不丢失、保序，按照预订带宽时间和距离计费
存储交换（统计时分复用）：

报文交换：以报文的整体为单位，端点系统一次性发送数据块，长度不限可变
分组交换：把报文分成存放在内存中的分组发送（按需分配）（存储转发、动态路由、出错交由端系统处理）
二、物理层

1.有线通信与无线通信

2.有线传输介质(双绞线、光纤)

3.物理层编码(曼彻斯特、4B5B等)

4.多路复用(FDM、TDM、CDMA等)

5.移动通信系统基本知识

三、数据链路层、局域网

1.差错控制

(1)FEC(前向纠错)与ARQ(检错加重传)

(2)CRC

2.流量控制

(1)滑动窗口原理

(2)回退N帧与选择性重传

3.典型数据链路协议（PPP、HDLC）

4.有线局域网介质访问控制基本原理

(1)CSMA/CD

(2)冲突检测与最小帧长

(3)冲突避免与BEB(二进制指数后退)

(4)信道状态(传输、空闲、竞争)

5.无线局域网介质访问控制基本原理

(1)CSMA/CA

(2)隐藏终端与暴露终端

6.局域网协议

(1)802.3(10M),802.3u(100M),802.3i(1000M),802.11

(2)局域网组网方式

(3)帧格式

7.局域网互联(网桥与交换机)

四、网络层

1.网络层基本功能：分组转发与路由选择

2.网络层基本原理：无连接数据报分组交换与虚电路分组交换

3.路由器工作流程

4.路由算法

(1)洪泛(或泛洪)

(2)距离向量(或矢量)(DV)

(3)链路状态

(4)反向路径转发(RPF)

5.IPv4报文格式、分片(或分段)

6.IPv4地址

(1)分类与无分类地址

(2)子网与子网掩码

(3)网络地址个数、网络地址、广播地址等的计算

7.IPv6报文格式

8.重要协议

(1)RIP协议

(2)OSPF协议

(3)BGP协议

(4)ICMP协议

(5)ARP协议

五、传输(或运输)层

1.传输层地址与套接字

2.TCP协议格式与TCP首部中重要标志位、首部检验等

3.TCP连接

4.TCP连接的建立与释放

5.TCP流量控制(接收窗口)

6.TCP(Tahoe版)拥塞控制机制

7.RTT与RTO的计算方法

8.UDP协议格式

六、应用层与网络安全

1.域名系统（DNS）
由大量按层次组织的DNS服务器实现的分布式数据库，允许主机查询分布式数据库的应用层协议
万维网(WWW)

3.电子邮件

4.简单网络管理

5.网络安全基本概念

6.基本加密算法(DES与RSA)

7.完整性算法(MD5)

8.IPSec
