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5 实时分布式系统 
5.1 定义

•  当某个激励出现时，系统必须以某种⽅方式在限定的时间内
对它做出响应。如果响应正确完成，但却超出了了限定的时间，
那么，系统也被认为是执⾏行行失败。 

•  在实时系统中，产⽣生结果所花费的时间与产⽣生正确的结
果同样重要。  

• 例例： CD播放器器、控制⻜飞机副翼和其它部件的计算机、机
动⻋车⼦子系统、控制反坦克导弹的军⽤用计算机、航空交通
控制系统、粒⼦子加速器器、⾃自动化⼯工⼚厂、电话交换机、机

器器⼈人、医院的重症病房、CT扫描仪、⾃自动股票交易易系统

除了了容错分布式系统以外，还存在着另外⼀一种分布式系统---实时分布式系统。有时候，我们可以把⼆二者结合在⼀一起，形成容错实时分布式系统。

     对⼤大多数程序来说，正确性只与指令执⾏行行的逻辑顺序有关，⽽而与指令执⾏行行的时间⽆无关。如果⼀一个C程序能够在主频为200MHz的⼯工作站上正确地运⾏行行，那么它也⼀一定能够
在⼀一个主频为3.77MHz的8088个⼈人计算机上正确运⾏行行，只不不过运⾏行行结果出来慢⼀一点⽽而已。 

但是，当实时系统与外界进⾏行行交互式操作时，时间却显得⼗十分重要。当某个激励出现时，系统必须以某种⽅方式在限定的时间内对它做出响应。如果响应正确完成，但却超出

了了限定的时间，那么，系统也被认为是失败。因此，在实时系统中，产⽣生结果所花费的时间与产⽣生正确的结果同样重要。 

     例例如，⼀一个CD⾳音乐播放器器的CPU从光盘上读取声⾳音压缩数据并把它们还原成⾳音乐。假设该CPU的速度刚好能够完成这项⾳音乐还原⼯工作。

     如果我们⽤用⼀一个速度只有前⾯面CPU三分之⼀一的CPU来播放⾳音乐。那么，⾳音乐听起来让⼈人难以忍受。原因是它不不仅要求CPU能够正确地还原⾳音乐，⽽而且还对CPU还原⾳音乐
的时间有着严格的限制。

    在我们现实⽣生活中，存在着许多实时应⽤用。例例如，嵌在电视机和录像机中的计算机、控制⻜飞机副翼和其它部件的计算机、计算机控制的机动⻋车⼦子系统、控制反坦克导弹的
军⽤用计算机、计算机航空交通控制系统、粒⼦子加速器器、⾃自动化⼯工⼚厂、电话交换机、机器器⼈人、医院的重症病房、CT扫描仪、⾃自动股票交易易系统等等。




5 实时分布式系统 
5.1 定义

•  很多实时应⽤用系统的结构化程度要⽐比普通分布式系
统⾼高，例例如： 

•  外部设备给计算机产⽣生了了⼀一个激励 

•  计算机必须在限制的时间内完成相应的处理理 

•  处理理结束后，系统处于空闲状态，直到下⼀一个激
励到来

很多实时应⽤用系统的结构化程度要⽐比普通分布式系统⾼高。典型的实时应⽤用系统是⼀一个外部设备给计算机产⽣生了了⼀一个激励，计算机必须在限制的时间内完成相应的处理理。处理理

结束后，系统处于空闲状态，直到下⼀一个激励到来。 


在通常情况下，激励是周期性的，即每隔ΔT秒就产⽣生⼀一次激励，例例如嵌⼊入在电视机和  录像机中的计算机，每1/25秒接收⼀一帧图像。在某些情况下，激励是⾮非周期的，这就
意味着激励是不不断发⽣生的，但不不是周期的。例例如，航空交通控制系统控制空中⻜飞机的⻜飞⾏行行。此外，还有些激励是突发的即⽆无法预料料的，例例如设备过热。 




5 实时分布式系统 
5.1 定义

• 周期性激励 

• 每隔ΔT秒就产⽣生⼀一次激励 

• 如：图像帧 

• ⾮非周期性激励 

• 不不断发⽣生，但⾮非周期 

• 如：⻜飞机⻜飞⾏行行 

• 突发的（⽆无法预料料） 

• 如：设备过热

在通常情况下，激励是周期性的，即每隔ΔT秒就产⽣生⼀一次激励，例例如嵌⼊入在电视机和录像机中的计算机，每1/25秒接收⼀一帧图像。在某些情况下，激励是⾮非周期的，这就意
味着激励是不不断发⽣生的，但不不是周期的。例例如，航空交通控制系统控制空中⻜飞机的⻜飞⾏行行。此外，还有些激励是突发的即⽆无法预料料的，例例如设备过热。 




5 实时分布式系统 
5.1 定义

•  在⼀一个⼤大型周期性系统中，情况⽐比较复杂，存在着各种
各样类型的事件 

• ⼀一台机器器要满⾜足所有的时间限制以及其它的实时限制是
⾮非常困难的 （如：⾃自动流⽔水线⼯工⼚厂）

在⼀一个⼤大型周期性系统中，情况⽐比较复杂，存在着各种各样类型的事件。例例如，视频输⼊入、⾳音频输⼊入以及⻢马达驱动管理理等，它们都是周期产⽣生的，必须周期地加以处理理。图

4.23描述了了三个周期性事件流A、B和C，还有⼀一个突发事件X。

随着应⽤用规模变得越来越⼤大越来越复杂（例例如，拥有上千个机器器⼈人的⾃自动流⽔水线⼯工⼚厂），⼀一台机器器要满⾜足所有的时间限制以及其它的实时限制是⾮非常困难的。




5 实时分布式系统 
5.1 定义

• ⼀一种解决⽅方案： 

•  在每⼀一个实时设备前配备⼀一个专⽤用的微处理理机 

• 接收实时设备输出 

• 将处理理结果及时传送给实时设备 

• 实现了了对所有实时设备的实时响应，因⽽而产⽣生了了⼀一
个分布式实时系统

系统设计者在每⼀一个实时设备之前配备⼀一个专⽤用的微处理理机，⽤用于在实时设备输出时及时进⾏行行接收并将处理理结果及时传送给实时设备。这样实现了了对所有实时设备的实时响

应，因⽽而产⽣生了了⼀一个分布式实时系统，并形成了了⾃自⼰己独有的特点和⻛风格（例例如，实时通讯）。 




5 实时分布式系统 
5.1 定义

• 分布式实时计算机系统

分布式实时系统通常可以按照图*的结构来构造。我们可以看到它是⼀一个⽤用⽹网络连接起来的多计算机系统。其中⼀一部分计算机与外设相连，这些计算机主要的任务就是实时控
制即接收外设的激励并将响应结果传送给外设。这些计算机可能是嵌⼊入到设备中的微型控制器器或者是独⽴立的机器器。它们都有从外设接收信号的传感器器和向外设发送信号的执

⾏行行机构。这些传感器器和执⾏行行机构可以是数字式或模拟式的。 



5 实时分布式系统 
5.1 定义

•  根据实时性的限制和后果，实时系统通常可以分为
两类 

•  软实时系统：系统对激励的响应可以偶尔超过时
间限制 

•  硬实时系统：不不允许任何⼀一次响应超过时间的限
制，因为它有可能造成死亡或巨⼤大的灾难。

根据实时性的限制和后果，实时系统通常可以分为两类： 

软实时系统：系统对激励的响应可以偶尔超过时间限制。例例如，电话交换机允许在超载的情况下，在105次电话中允许1次断线或串串线。 

硬实时系统：不不允许任何⼀一次响应超过时间的限制，因为它有可能造成死亡或巨⼤大的灾难。实际上，也存在着处于两者之间的系统，即当超过⼀一个时间限制时，系统⽴立即结

束当前的处理理，因为它不不会造成任何致命的伤害。例例如，⼀一个苏打⽔水瓶⼦子在传送带上⾛走过了了喷⼝口并没有苏打⽔水喷进去，由于继续向它喷苏打⽔水已⽆无意义，所以，必须⽴立即结

束喷苏打⽔水。这种情况并不不产⽣生什什么危害。 

    还有⼀一些系统中某⼀一些⼦子系统是硬实时系统，⽽而另⼀一些⼦子系统是软实时系统。




5 实时分布式系统 
5.1 定义

• 典型的认知错误： 

•  实时系统是⽤用汇编语⾔言编写的驱动程序 

•  实时计算是快速计算 

•  ⾼高速计算机取代了了实时系统

虽然实时系统已经发展了了很多年年了了，⼈人们对它也积累了了⼤大量量的认识和经验，但很多的认识是⽚片⾯面错误的。其中最严重的错误如下：

错误1-实时系统是⽤用汇编语⾔言编写的驱动程序：这在七⼗十年年代可能是正确的，因为那时的实时系统只是将少数⼏几个外设连接到⼩小型机上。但现在的实时系统是⾮非常复杂的，
⽤用汇编语⾔言来编写驱动程序已经⽆无法满⾜足复杂性的要求。⽬目前，编写驱动程序已不不再是实时系统设计者最关⼼心的问题。

错误2-实时计算是快速计算：实时计算并不不⼀一定是快速计算。例例如，⼀一个计算机控制的天⽂文望远镜必须实时地跟踪恒星和星系，但实际上，地球每⼀一⼩小时才旋转15弧度，并
不不特别快。在这⾥里里，准确性却是最重要的。     

错误3-⾼高速计算机取代了了实时系统：⾼高速计算机只是能够构造性能更更⾼高的实时系统⽽而不不是取⽽而代之。例例如，⼼心脏病专家希望能够使⽤用⼀一台MRI扫描仪来实时显示病⼈人的⼼心脏
跳动。⽽而当他们实现这个⽬目标时，他们⼜又会要求能够显示三维、彩⾊色、可缩放的图形。这就需要⾼高速计算机来完成。如果采⽤用多处理理机系统，⼜又会带来⼀一些必须解决的通信、

同步以及调度等⽅方⾯面的问题。 




5 实时分布式系统 
5.2 设计问题

•  时钟同步问题 （已讲） 

•  事件触发系统和时间触发系统 

•  预知性 

•  容错性 

•  语⾔言⽀支持

时钟同步问题：这是时间本身的维护问题。在多个处理理机情况下，每⼀一个处理理机都有它⾃自⼰己本地的时钟，保持所有时钟的同步便便成为⼀一个⾮非常重要的设计问题。我们已经在

第⼆二章中讨论了了时钟同步问题，这⾥里里就不不再重复了了。




5 实时分布式系统 
5.2 设计问题

• 事件触发系统：低负载时会更更快响应 

• 但是，许多事件⼀一次性发⽣生时。。。 

• 如核反应堆的⼀一个管道破裂 

• 时间触发系统： 系统不不会过载、且易易于统筹控制 

• 但是，中断时间间隔ΔT必须仔细地选择

事件触发和时间触发：在⼀一个事件触发(event-triggered)的实时系统中，当⼀一个重要的外部事件发⽣生时，它就被传感器器接收到，然后，传感器器就给与之相连的处理理机发⼀一个中
断请求信号。因此，事件触发系统实际上是由中断来驱动的。⽬目前，⼤大多数实时系统都是由中断驱动的事件触发系统。对于计算能⼒力力较强的软实时系统来说，中断驱动的⽅方

法实现起来⽐比较简单，并且由于其⼯工作良好，所以，⼀一直得到⼴广泛的应⽤用。对于复杂的实时系统来说，只要编译器器能够识别中断驱动程序，并且系统知道⼀一个事件发⽣生后如

何进⾏行行响应，那么，中断驱动的⽅方法也能很好地适应复杂的实时系统。 

能够解决这个问题的另⼀一个设计⽅方案就是设计⼀一个时间触发的实时系统。在这种系统中，每隔ΔT毫秒时间就会产⽣生⼀一个时钟中断。每⼀一次时钟中断时，都对传感器器进⾏行行采
样，并驱动相应的执⾏行行机构。中断只是在若⼲干时钟滴答时发⽣生。

     当管道破裂时，系统在事件发⽣生后的第⼀一个时钟中断时就会被发现。但中断并不不会由于多个报警事件的发⽣生⽽而增加，因⽽而系统中断不不会超载。在发⽣生严重问题时，系统仍
然可以正常⼯工作。  

     显然，中断时间间隔ΔT必须仔细地选择。如果太⼩小，则系统就会产⽣生很多的时钟中断，浪费了了⼤大量量时间来响应中断。如果太⼤大，⼀一些严重问题可能在发现的时候已经太迟
了了。此外，系统还必须决定在每⼀一次时钟中断时应该检查那些传感器器。需要注意的是有⼀一些事件的持续时间可能⽐比时钟中断间隔要短，必须将这些事件保存起来，以防⽌止他

们被忽略略。它们可以存储在锁存器器中或外部设备的微处理理机中。

我们可以通过⼀一个例例⼦子来说明上述两种⽅方法的不不同之处，假定⼀一个电梯控制器器控制100层楼的电梯。电梯在第60层上等待顾客使⽤用。这时⼀一个顾客在下⼀一层按下了了按钮。在
100毫秒之后，另⼀一个顾客在100层上按了了按钮。在事件触发系统中，第⼀一次按钮产⽣生了了⼀一个中断，于是电梯开始启动下降。紧接着第⼆二次按钮中断发⽣生并被记录下来以后再
处理理，但电梯仍然继续下降。  

⽽而在时间触发系统中，它每隔500毫秒采样⼀一次。如果两次按钮中断都是在同⼀一个采样周期内出现，那么，控制器器就必须作出⼀一个决定。如果按照最新顾客最先服务原则，那
么它就要向上移动。 




5 实时分布式系统 
5.2 设计问题

• 预知性 

• 设计时就应该保证系统能够满⾜足所有事件的时间限制 

• 有⼀一些事件之间可能会有难以预⻅见的联系，如 

• 管道破裂例例⼦子中温度、压⼒力力与放射性警告之间的
联系 

• 多⽤用户访问共享⽂文件（或数据库）的事件并⾮非独⽴立

预知性：实时系统的⼀一个最重要特性就是系统中的事件是可预⻅见的。在理理想情况下，设计时就应该保证系统能够满⾜足所有事件的时间限制，包括最⼤大负载时的时间限制。在

事件独⽴立的假定下进⾏行行系统事件统计分析将会产⽣生⼀一些问题。因为，有⼀一些事件之间可能会有难以预⻅见的联系，正如上⾯面那个管道破裂例例⼦子中温度、压⼒力力与放射性警告之间

的联系⼀一样。 




5 实时分布式系统 
5.2 设计问题

• 容错性 

• 如：交通、医院、发电⼚厂等安全性要求较⾼高的场合 

• 常⻅见⽅方法： 

• 主动复制 

• 主备份（很少使⽤用） 

• “领导者”做决定，其余机器器按吩咐去⼯工作

容错性：实时系统⼤大都应⽤用在交通、医院、发电⼚厂等安全性要求较⾼高的场合，所以，容错是⾮非常重要的。⼀一般采⽤用主动复制⽅方法来容错，但它只适⽤用于采⽤用⾮非扩展协议的实

时系统，这种⾮非扩展协议能够使所有的进程在任何时刻任何事件上达成协作⼀一致。⽽而主备份⽅方法却很少使⽤用，主要原因是主服务器器崩溃后，在主服务器器和备份服务器器的切换

期间可能会超过实时系统中的时间限制。⼀一个综合⽅方法就是⼀一台机器器作所有的决定，所有其它机器器均按照决定去做，⼀一有命令就⽴立即执⾏行行。

   




5 实时分布式系统 
5.2 设计问题

• 容错性 

• 针对“最坏情况”的处理理，如 

• 三个复制部件同时实效 

• 停电事件～电话系统 

• 实时系统达到最⼤大负载通常是发⽣生在系统中⼤大量量设备
失败的时候 

•  容错实时系统必须能够同时处理理最多设备出现失败以
及负载达到最⼤大的情况

 在⼀一个安全性要求⾮非常⾼高的实时系统中，系统应该能够处理理最坏情况。不不能因为三个部件同时出错的可能性是很⼩小⽽而将其忽略略。原因是错误不不是独⽴立出现的。例例如，在⼀一次
突发的断电事故中，每⼀一个⼈人都拨打电话，这就可能导致电话系统过载。此外，实时系统达到最⼤大负载通常是发⽣生在系统中⼤大量量设备失败的时候,因为系统中⼤大多数通信故障
都是由设备报告失败产⽣生的。因此，容错实时系统必须能够同时处理理最多设备出现失败以及负载达到最⼤大的情况。       
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• 有些实时系统可以在发⽣生严重错误的时候，强制停⽌止运⾏行行 

• 例例如，当⼀一个铁路路信号灯突然不不亮了了，控制系统就必须
通知所有的⽕火⻋车⽴立即停⽌止⾏行行驶。如果所有的⽕火⻋车总能保
持⾜足够远的距离，并且所有⾏行行驶的⽕火⻋车都能同时开始刹
⻋车，那么，灾难就可以避免，并且系统也可以在来电之
后恢复正常。 

• 对于这样⼀一个能够停⽌止操作并能避免危险的系统，我们将
其称之为失败-安全系统。 

     有些实时系统可以在发⽣生严重错误的时候，强制停⽌止运⾏行行。例例如，当⼀一个铁路路信号灯突然不不亮了了，控制系统就必须通知所有的⽕火⻋车⽴立即停⽌止⾏行行驶。如果所有的⽕火⻋车总能保
持⾜足够远的距离，并且所有⾏行行驶的⽕火⻋车都能同时开始刹⻋车，那么，灾难就可以避免，并且系统也可以在来电之后恢复正常。对于这样⼀一个能够停⽌止操作并能避免危险的系统，

我们将其称之为失败-安全系统。 
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• 语⾔言⽀支持 

• 专⽤用实时系统编程语⾔言应该能够在编译的时候，计算出每⼀一个任
务的最⼤大执⾏行行时间。 

• 不不⽀支持通常的while循环语句句， 

• ⽀支持常量量参数限制的for循环语句句 

• 不不允许递归使⽤用for循环 

• 但是，仍难以计算，如⾼高速缓冲未命中、⻚页⾯面错误以及DMA
通道周期窃取

语⾔言⽀支持：尽管许多实时系统和应⽤用程序都是⽤用通⽤用的编程语⾔言（例例如C语⾔言）编写的，但是，如果使⽤用专⽤用的实时语⾔言来编写将更更为有效。

     专⽤用实时系统编程语⾔言应该能够在编译的时候，计算出每⼀一个任务的最⼤大执⾏行行时间。这就意味着语⾔言不不⽀支持通常的while循环语句句，必须使⽤用常量量参数限制的for循环语句句。
此外，它还不不允许递归使⽤用for循环。即使有了了这些限制也还⽆无法事先计算每⼀一个任务的执⾏行行时间，这是由于⾼高速缓冲未命中、⻚页⾯面错误以及DMA通道周期窃取等突发事件所
造成的。 
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• 语⾔言⽀支持 

• 需要⼀一种⽅方法处理理⾃自⼰己的时间 

• 变量量clock, 保存当前时间（注意单位）

  实时系统编程语⾔言需要⼀一种处理理⾃自身时间的⽅方法。也就是说它需要⼀一个特殊变量量clock来保存当前的时间（即时间⽚片的数量量）。⼀一般，clock应为64位，1纳秒的时间⽚片。  

   



5 实时分布式系统 
5.2 设计问题

• 语⾔言⽀支持 

• 需要⼀一种⽅方法处理理⾃自⼰己的时间 

• 表达最⼩小和最⼤大延迟 

• 超时的处理理 

• 周期性事件的处理理，如下⾯面语句句： 

• every (25 msec) {…}

 实时系统的编程语⾔言还应该有⼀一种表示最⼩小和最⼤大延迟的⽅方法。例例如，在Ada®语⾔言中，有⼀一个延迟语句句，限制进程延迟的最⼩小时间。但是，实际延迟可能因为没有界限⽽而
⼤大得多。因此，⽆无法给出延迟的上限或⼀一个进程执⾏行行的时间间隔。

    必须有⼀一个⽅方法来说明当预期的事件未发⽣生时系统应该如何处理理。例例如，如果⼀一个进程占⽤用信号量量的时间超过了了限制，那么，应该停⽌止占⽤用并释放信号量量。同样，如果⼀一
个消息发出之后在指定的时间限制内没有得到应答，那么，消息发送者应能够在k毫秒之后采取相应措施。

    实时系统中的编程语⾔言中应包含下列列形式的语句句：

every(25 msec) { … } 

     这个语句句表示⼤大括号内的代码每隔25毫秒被执⾏行行⼀一次。

   编译器器就能计算出每个语句句CPU时间的百分⽐比，并根据这些数据计算出运⾏行行整个程序所需的最⼩小机器器数及这些进程如何分配给各个机器器。
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• 实时分布式系统中最为重要的特性 

• 预知性和确定性 

• 处理理机之间的通信是可预知的 

• 以太⽹网：⽆无法预知数据包传输时间上界 

• 令牌环局域⽹网：可获得传输时间上界 

• TDMA： 通讯有固定带宽

     实时分布式系统中的通信与其它分布式系统中的通信并不不相同。预知性和确定性是实时系统中最为重要的特性。 

     预知性意味着处理理机之间的通信是可预知的。局域⽹网采⽤用随机协议（例例如，以太⽹网），当⼀一台机器器在以太⽹网上发送⼀一个数据包时，它有可能与其它⼀一台或多台机器器发⽣生冲
突。冲突机器器都会等待⼀一个随机的时间之后，再重新发送，并可能⼀一直冲突下去。因此，系统⽆无法预先得知数据包传输时间的上界。 

    与以太⽹网相反的是⼀一个令牌环局域⽹网。每当⼀一个处理理机有⼀一个数据包要发送，它就等待循环的令牌传到⾃自⼰己这⼉儿，得到令牌后，发送数据包，然后，将令牌沿环发送给下
⼀一个邻居。假设，令牌环⽹网上有k台机器器，每⼀一台机器器在得到令牌时最多只发送n个字节的数据包。这就能保证⼀一个数据包能在kn个字节的传输时间内到达任意⼀一台机器器。这
就是实时系统所需要的传输时间上界。 

    除了了令牌环⽹网⽅方法以外，还有⼀一个⽅方法就是TDMA(时分多路路访问)。通信是以固定⻓长度的时间帧来组织的，每⼀一个帧具有n个时间⽚片。每⼀一个时间⽚片都分配给⼀一个处理理机。
只有处理理机对应的时间⽚片到来时它才能传送⾃自⼰己的数据包。这种⽅方法可以避免冲突，延迟也是有限。每⼀一个处理理机在每个帧中都被分配了了⼀一定数⽬目的时间⽚片，因⽽而，通讯具

有固定的带宽。 
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• 包丢失率 

• 不不可⾏行行的⽅方法：超时重传 

• ⼀一种解决办法：每个数据包被发送2次或多次 

• 虽然，浪费带宽 

• 但⼤大⼤大降低丢包率，从⽽而减少延迟

实时分布式系统中的⼀一个问题是包丢失率。⼀一般处理理包丢失问题的⽅方法是在发送⼀一个数据包后启动⼀一个定时器器。如果定时器器在收到确认消息之前超时，那么，这个数据包将

被重新发送⼀一次。在实时系统中，这种较⼤大的传输延迟是不不能接受的。

     ⼀一个简单的解决办法是每个数据包⾄至少被发送两次或多次。尽管这种⽅方法浪费了了⾄至少⼀一半的带宽，但若丢失率为⼗十万个数据包中只有⼀一个数据包丢失，那么，采⽤用每⼀一个
数据包被  传输⼆二次,就使得每10^10个数据包中只丢失两个数据包。如果传输⼀一个数据包需要1毫秒，那么，每四个⽉月才丢失⼀一个数据包。若每⼀一个数据包被传输三次，那
么，每30,000年年才会丢失⼀一个数据包。这种具有多副本的数据包传输，延迟⼩小且有限。

	 时间触发协议：由于实时分布式系统的限制，使得它们所使⽤用的协议与众不不同。时间触发协议TTP是Kopetz 和 Grunsteidl在1994年年提出的，它是应⽤用在MARS实时系
统上的(Kopetz 等 ⼈人在1989年年提出的)，所以，为了了更更好地描述TTP协议，有必要先介绍MARS实时系统的⼀一些特性。 

     MARS中的⼀一个节点⾄至少包含⼀一个处理理机，但通常有⼆二、三个处理理机同时⼯工作，对外表现为⼀一个能够处理理Fail-silent错误的节点。在MARS系统中，所有节点都是通过两个
可靠且独⽴立的TDMA⼴广播⽹网络连接在⼀一起的。所有的数据包都并⾏行行地在这两个⽹网络中传送。数据包的丢失率是每三千万年年丢失⼀一个数据包。   
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• 时间触发协议 

•  Hermann Kopetz, Günter Grünsteidl: TTP - A 
Protocol for Fault-Tolerant Real-Time Systems. IEEE 
Computer 27(1): 14-23 (1994), 被引⽤用次数：848

• Hermann Kopetz, Andreas Damm, Christian Koza, 
Marco Mulazzani, Wolfgang Schwabl, Christoph 
Senft, Ralph Zainlinger: Distributed fault-tolerant 
real-time systems: the Mars approach. IEEE Micro 
9(1): 25-40 (1989). 被引⽤用次数：763

时间触发协议：由于实时分布式系统的限制，使得它们所使⽤用的协议与众不不同。时间触发协议TTP是Kopetz 和 Grunsteidl在1994年年提出的，它是应⽤用在MARS实时系统上的
(Kopetz 等⼈人在1989年年提出的)，所以，为了了更更好地描述TTP协议，有必要先介绍MARS实时系统的⼀一些特性。 
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• ⼀一个节点⾄至少包含⼀一个处理理机 

•  通常有⼆二、三个处理理机同时⼯工作，对外表现为⼀一
个能够处理理Fail-silent错误的节点 

• 所有节点都是通过两个可靠且独⽴立的TDMA⼴广播⽹网络
连接在⼀一起的 

• 所有的数据包都并⾏行行地在这两个⽹网络中传送。数据
包的丢失率是每三千万年年丢失⼀一个数据包

MARS中的⼀一个节点⾄至少包含⼀一个处理理机，但通常有⼆二、三个处理理机同时⼯工作，对外表现为⼀一个能够处理理Fail-silent错误的节点。在MARS系统中，所有节点都是通过两个可
靠且独⽴立的TDMA⼴广播⽹网络连接在⼀一起的。所有的数据包都并⾏行行地在这两个⽹网络中传送。数据包的丢失率是每三千万年年丢失⼀一个数据包。   
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• TTP假定所有的时钟脉冲总是能够在数⼗十微秒的数量量
级上保持精确同步

• MARS系统中所有节点都知道其它节点上正在运⾏行行的
程序 

• 任意节点都知道其它节点在什什么时候发送⼀一个数据包

MARS是⼀一个时间触发系统，TTP假定所有的时钟脉冲总是能够在数⼗十微秒的数量量级上保持精确同步。这是因为协议本身能够提供⼀一个连续的时钟同步，并且其硬件实现精度
极⾼高，所以，上述的同步精度是能够达到的。

     MARS系统中所有节点都知道其它节点上正在运⾏行行的程序并且任意节点都知道其它节点在什什么时候发送⼀一个数据包。此外，数据包存在与否很容易易被检测。由于数据包都
被假定是不不会丢失的，所以，当⼀一个节点应接收到的数据包未到达时，它就意味着发送数据包的节点崩溃了了。  
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• 每个节点都保留留系统的全局状态 

• 当前模式 

• 全局时间 

• 当前系统成员位图 

• TTP协议包括单独的⼀一个层来处理理点对点的数据传
输、时钟同步以及成员管理理。

 每⼀一个节点都保留留了了系统的全局状态。这些状态在任何地⽅方都是完全相同的。如果某⼀一个节点与其它节点步调不不⼀一致，那么，这将产⽣生⼀一个严重的可检测错误。

全局状态包括三个域： 

当前模式：由应⽤用程序定义的，并与系统所处的阶段相关。例例如，在航天管理理程序中，倒计数、发射、⻜飞⾏行行以及着陆等都是独⽴立的模式。每⼀一个模式都有它⾃自⼰己的⼀一组进程

和这组进程的运⾏行行顺序、参加运⾏行行的节点列列表、TDMA时间⽚片分配、消息名称和格式以及合法的后继模式。

全局时间：它也是由应⽤用程序定义的，但在任何情况下，都必须⾜足够的⼤大，以便便所有节点都能达成⼀一致。  

当前系统成员的位图：记录节点的动态增删。


     TTP协议包括单独的⼀一个层来处理理点对点的数据传输、时钟同步以及成员管理理。
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    ⼀一个典型的数据包格式如图4-18所示。它包括了了⼀一个头域、⼀一个控制域、⼀一个数据域、以及⼀一个CRC校验域。 

控制域包含⼀一个初始化位⽤用于初始化，⼀一个存放当前模式的域和⼀一个对前⼀一节点发送数据包的确认域。使⽤用这个域的⽬目的是让前⼀一节点知道⾃自⼰己在正常⼯工作，并且它的数据

包已发送到⽹网上了了。如果没有进⾏行行⼀一个预期的确认，那么，所有的节点都将应发确认数据包的节点标成崩溃，并把它从当前成员位图中删去。被删去的节点将⽆无条件地从系

统中消失了了。

     数据域包括所需的数据。CRC校验域的CRC校验提供了了⼀一个既包括整个数据包的校验和，⼜又包括了了全局状态的校验和。这就意味着，如果发送者的全局状态不不正确，那
么，它发送的所有数据包中的CRC校验值都与数据接收者根据⾃自⼰己全局状态计算出的值不不⼀一样。于是，接收者将不不会给出确认应答，这样，包括出错节点在内的所有节点都
会在系统成员位图中将这个出错节点标为失败。
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•  周期性的⼴广播将只发送含有初始化位的数据包 

•  这个数据包包含当前的全局状态 

•  任何⼀一个已被标为⾮非成员的节点通过⼴广播后可以作为被动
成员加⼊入到系统 

•  如果⼀一个节点已被认为是⼀一个成员 

•  它就会被分配⼀一个TDMA时间⽚片 

•  并通过确认数据包，被标记为活动节点

     周期性的⼴广播将只发送含有初始化位的数据包。这个数据包包含当前的全局状态。任何⼀一个已被标为⾮非成员的节点通过⼴广播后可以作为被动成员加⼊入到系统。如果⼀一个节
点已被认为是⼀一个成员，那么，它就会被分配⼀一个TDMA时间⽚片，因⽽而它就可以⽤用⾃自⼰己的TDMA时间⽚片来响应其它节点发给⾃自⼰己的数据包。⼀一旦它的数据包被确认，所有其它
节点⼜又会把它标为⼀一个活动节点。

     TDMA协议处理理时钟同步的⽅方法⽐比较简单。因为每⼀一个节点都知道TDMA帧何时启动以及它的时间⽚片在帧内的位置，所以，它就会准确地知道何时能够发送⼀一个数据包。
这种⽅方法避免了了冲突。
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• 动机 

•  实时系统通常是由⼀一些短任务（即进程或线程）组成 

•  完成⼀一个激励的响应通常需要运⾏行行多个任务 

•  这些任务在执⾏行行顺序上有⼀一定的限制 

•  必须决定每⼀一个任务在哪⼀一个处理理机上运⾏行行

     实时系统通常是由⼀一些短任务（即进程或线程）组成，这些短任务都有明确的功能以及有限的执⾏行行时间。完成⼀一个激励的响应通常需要运⾏行行多个任务，这些任务在执⾏行行顺
序上有⼀一定的限制。另外，还必须有⼀一个实时调度算法决定每⼀一个任务在哪⼀一个处理理机上运⾏行行。 
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• 实时调度算法的特征 

•  硬实时还是软实时 

•  抢占式还是⾮非抢占式 

•  动态还是静态 

•  集中式的还是⾮非集中式的

实时调度算法涉及到以下⼏几个问题：  

硬实时还是软实时：硬实时算法必须保证所有的时间限制都必须满⾜足。⽽而软实时算法允许偶尔超过时间限制但不不会产⽣生⼀一些致命的后果。⼀一般来说，硬实时算法要⽐比软实时

算法重要。

抢占式还是⾮非抢占式：允许当⼀一个具有更更⾼高优先级的任务到来时暂时挂起当前低优先级的任务，直到没有更更⾼高优先级任务执⾏行行的时候，才重新执⾏行行它。⾮非抢占式调度算法是

将每⼀一个任务⼀一直执⾏行行到结束。也就是说，⼀一旦⼀一个任务已经开始，那么，它就占有处理理机,直到该任务运⾏行行结束。

动态还是静态：动态调度算法是在执⾏行行期间进⾏行行调度。当检测到⼀一个事件时，动态抢占式算法就会⽴立即决定是执⾏行行与这个事件相关的任务还是继续执⾏行行当前的任务。⽽而动态

⾮非抢占式算法只是知道⼜又增加了了⼀一个任务要执⾏行行。只有等当前任务完成后，算法才在就绪任务中选择⼀一个来运⾏行行。对于静态算法，不不管是否是抢占式的，任务调度都是在执

⾏行行之前事先定好的。当⼀一个事件发⽣生时，任务调度程序只是到⼀一个表中查看应该执⾏行行什什么任务并执⾏行行该任务。 

集中式的还是⾮非集中式的：调度可以是集中式的，由⼀一个机器器收集所有的信息，并做出所有的任务调度决定；或者是⾮非集中式的，由每⼀一个机器器⾃自⼰己做出任务调度决定。在

集中式任务调度中，可以同时将被调度的任务分配给处理理机。⽽而在⾮非集中式任务调度中，将任务分配给哪⼀一个处理理机与将哪⼀一个任务分配给指定处理理机是不不相同的。 
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•  可调度任务：假设，⼀一个周期性实时分布式系统有m
个任务运⾏行行在N个处理理机上。 

• 令Ci是任务i需要的处理理机时间 

• Pi是它的周期，即连续两个中断之间的时间间隔。 

• 显然，系统的利利⽤用率μ与N有如下的关系： 
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假设，⼀一个周期性实时分布式系统有m个任务运⾏行行在N个处理理机上。令Ci是任务i需要的处理理机时间，Pi是它的周期，即连续两个中断之间的时间间隔。显然，系统的利利⽤用率μ
与N有如下的关系： 
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•  例例如，如果⼀一个任务每20毫秒执⾏行行⼀一次，每次运⾏行行
10毫秒，那么，它就占⽤用了了0.5个处理理机。5个这样的
任务就需要3个处理理机来承担。 

• ⼀一组能够满⾜足上述要求的任务我们称其是可调度的。
需要注意的是，上⾯面等式所给出的处理理机数⽬目⽐比实际
需要的处理理机数⽬目要⼩小，因为它忽略略了了任务切换时
间、消息传输时间以及其它⼀一些额外开销，并且假定
了了调度算法是最佳的。 
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• 动态调度 

• 典型动态调度算法是⽐比率单调算法 

• C. L. Liu, James W. Layland: Scheduling Algorithms 
for Multiprogramming in a Hard-Real-Time 
Environment. J. ACM 20(1): 46-61 (1973)  (被引⽤用次
数：10960) 

•  为抢占式调度在单⼀一处理理机上没有顺序关系和互斥限
制的周期性任务⽽而设计的

动态调度：

     典型动态调度算法是⽐比率单调算法是Liu 和Layland在1973年年提出的。它是为抢占式调度在处理理机上没有顺序关系和互斥限制的周期性任务⽽而设计的。
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• ⽐比率单调算法

• 事先给每⼀一个任务分配⼀一个与其执⾏行行频率相等的优
先级，例例。。。 

• 在运⾏行行的时候，调度程序总是选择优先级最⾼高的任
务运⾏行行，如果需要的话，也可以暂时停⽌止当前任务
的运⾏行行

算法⼯工作过程：事先给每⼀一个任务分配⼀一个与其执⾏行行频率相等的优先级。例例如，对于每20毫秒执⾏行行⼀一次的任务，我们给它分配的优先级为50；⽽而给每100毫秒执⾏行行⼀一次的任
务分配的优先级为10。在运⾏行行的时候，调度程序总是选择优先级最⾼高的任务运⾏行行，如果需要的话，也可以暂时停⽌止当前任务的运⾏行行。
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• ⽐比率单调算法

•  Liu和Layland证明该算法是最优的 

•  对于任何⼀一组任务，只要满⾜足下⾯面利利⽤用率的条件 

•  它们可⽤用⽐比率单调算法进⾏行行调度
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Liu和Layland证明该算法是最优的。同时他们还证明，对于任何⼀一组任务，只要满⾜足下⾯面利利⽤用率的条件：


它们可⽤用⽐比率单调算法进⾏行行调度。当m→∞的时候，不不等式右边就趋向于ln2（约0.693）。实际上，这个条件过于苛刻了了，对于μ为0.88的⼀一组任务来说，也是可调度的。 
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•  最早时限优先算法 (earliest deadline first) 

•  每当检测到⼀一个事件时，调度程序就把它加在等待队
列列上 

•  这个队列列是按照任务时限到期的早迟来排序，时限最
先到期的任务排在最前⾯面 

•  它产⽣生结果也是最佳的 

•  即使对μ=1的⼀一组任务，它也是可调度的

另⼀一个常⽤用的抢占式动态调度算法就是最早时限优先算法(earliest deadline first)。每当检测到⼀一个事件时，调度程序就把它加在等待队列列上。这个队列列是按照任务时限到期
的早迟来排序，时限最先到期的任务排在最前⾯面。

（对于⼀一个周期性任务，时限就是该任务所对应的事件下⼀一次发⽣生的时间）这个调度程序总是从队列列中选择第⼀一个任务（也就是最早到期的任务）来执⾏行行。同⽐比率单调算法

⼀一样，它产⽣生结果也是最佳的。即使对μ=1的⼀一组任务，它也是可调度的。
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• 最⼩小余度法 

•  先计算每⼀一个任务已完成的时间量量，称之为松弛
度或余度(laxity) 

•  算法只选择松弛度最⼩小的任务来运⾏行行

第三个抢占式动态算法先计算每⼀一个任务已完成的时间量量，称之为松弛度(laxity)。例例如，对于⼀一个必须在200毫秒内完成的任务，如果它还需要运⾏行行150毫秒，那么，它的松
弛度就是50毫秒。算法只选择松弛度最⼩小的任务来运⾏行行，也就是选择最不不能拖延的任务来运⾏行行。
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•  上述算法没有⼀一个在分布式系统中是最优的 

•  但它们在分布式系统中可作为启发式算法 

•  没有⼀一个算法考虑了了任务的顺序关系和互斥限制 

•  这些算法只是在理理论上有⽤用，⽽而在实际应⽤用中却不不
⼗十分有效

上述算法没有⼀一个在分布式系统中是最优的，但它们在分布式系统中可作为启发式算法。同样，没有⼀一个算法考虑了了任务的顺序关系和互斥限制，即使在单⼀一处理理机上也没

有考虑任务顺序关系和互斥限制。这些算法只是在理理论上有⽤用，⽽而在实际应⽤用中却不不⼗十分有效。
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•  定义： 静态调度是在系统开始运⾏行行之前进⾏行行的 

•  输⼊入： 

•  所有任务的列列表 

•  每⼀一个任务运⾏行行需要的时间 

•  输出： 

•  将任务分配到各个处理理机上，并为每⼀一个处理理机给出任务
的执⾏行行顺序

理理论上：穷举，并获得最
优⽅方案 

实际上：启发式算法

静态调度是在系统开始运⾏行行之前进⾏行行的。算法输⼊入包括所有任务的列列表和每⼀一个任务运⾏行行需要的时间。静态调度算法的⽬目的就是将任务分配到各个处理理机上，并为每⼀一个处

理理机给出任务的执⾏行行顺序。在理理论上，静态调度算法可以穷举所有的调度⽅方案，并得到最优的⽅方案，但是穷举时间与任务的个数成指数增⻓长，因此，⼀一般只使⽤用启发式静态

调度算法。
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• 假设 （前提条件） 

• 每当检测到⼀一个特殊事件时，任务1就在处理理机A
上启动 

•  任务分配给处理理机由外部来完成（已完成处理理机
分配） 

•  所有的任务都只需要⼀一个处理理机时间单位

     ⾸首先假设，每当检测到⼀一个特殊事件时，任务1就在处理理机A上启动，如图3-19所示。这个任务⼜又依次在本地和处理理机B上启动其它任务。为了了简化，我们假定任务分配给
处理理机由外部来完成，所有的任务都只需要⼀一个处理理机时间单位。
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 任务1可以启动本地处理理机上的任务2或任务3，同时在处理理机B上启动任务7。这三个任务⼜又都启动另⼀一个任务，依次类推，如图3-19 任务1可以启动本地处理理机上的任务2或
任务3，同时在处理理机B上启动任务7。这三个任务⼜又都启动另⼀一个任务，依次类推，如图3-19所示。箭头表示任务间有消息传递，X→Y理理解为：在X的消息没有到达Y之前，
Y不不能运⾏行行。有⼀一些任务，如任务8，在它启动运⾏行行之前，必须得到两个指定的消息。只有当任务10运⾏行行完毕，并对初始激励产⽣生正确的响应后，整个周期才算结束。


在任务1运⾏行行完毕，任务2和任务3都是可运⾏行行的。调度程序要选择其中之⼀一来运⾏行行。假定选择了了任务2。任务2完成后，它必须从任务3  和任务4中选择⼀一个任务来运⾏行行。如果
它选择任务3，那么，当任务3运⾏行行完毕，它必须在任务4和任务5之间做出选择。然⽽而，如果选择了了任务4⽽而不不是任务5，那么，它就必须在任务4完成之后运⾏行行任务5，⽽而不不能
运⾏行行任务6，因为任务6只有在任务5和任务9都运⾏行行结束后才能运⾏行行。


同时，在处理理机B上的⼯工作也可以并⾏行行地进⾏行行。⼀一旦任务1启动了了处理理机B上的任务7，任务7就可以与任务2或者任务3同时运⾏行行。当任务5和任务7都已经运⾏行行结束之后，任务
8就能够启动运⾏行行了了，如此执⾏行行下去。注意，任务6需要从任务4、任务5和任务9来的输⼊入，并给任务10输出消息。




5 实时分布式系统 
5.4 实时调度—静态调度

• 两种可能的调度⽅方法

两个可能的调度⽅方法如图3-20(a)和(b)中所示。不不同处理理机上任务之间的消息传递⽤用箭头来表示；同⼀一台处理理机上任务之间的消息传递在处理理机内部处理理，故⽽而不不⽤用标出。在
两个调度算法中，图3-20(b)中的算法更更好⼀一些，因为它能让任务5更更早地运⾏行行，也就是让任务8更更早地运⾏行行。如果任务5被延迟执⾏行行的话，如图3-20(a)中所示，那么，任务8和
任务9就会被延迟执⾏行行，从⽽而任务6直⾄至任务10都被延迟执⾏行行。

对于静态调度，调度程序在系统开始运⾏行行前就必须决定是使⽤用3-20(a)调度策略略还是使⽤用3-20(b)调度策略略或者使⽤用其它静态调度策略略。它对图3-19进⾏行行分析，同时将所有任务
的运⾏行行时间作为输⼊入信息，然后，使⽤用⼀一个启发式算法来找到⼀一个好的调度策略略。⼀一旦⼀一个调度策略略被确定下来之后，所有的调度信息存⼊入表中，当系统运⾏行行时，使⽤用⼀一个

简单的分配器器就能够进⾏行行调度，并且开销较⼩小。
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•  动态调度和静态调度的⽐比较: 

• 静态调度⽐比较适合于时间触发的系统，⽽而动态调度⽐比较适合
于事件触发的系统 

•  动态调度⽐比静态调度更更能充分地利利⽤用资源 

•  对于静态调度，系统在设计中必须考虑各种各样的情
况，并且还必须考虑最坏情况，因⽽而，浪费了了⼤大量量的资源 

•  寻找最优策略略 —》⼤大量量测试

动态调度和静态调度的⽐比较: 

静态调度⽐比较适合于时间触发的系统，⽽而动态调度⽐比较适合于事件触发的系统。静态调度必须事先认真仔细设计，并需要花费较⼤大的精⼒力力来选择各种各样的参数。⽽而动态调

度则不不需要事先做这么多⼯工作，因为它是在运⾏行行期间动态地进⾏行行选择。

动态调度⽐比静态调度更更能充分地利利⽤用资源。对于静态调度，系统在设计中必须考虑各种各样  的情况，并且还必须考虑最坏情况，因⽽而，浪费了了⼤大量量的资源。然⽽而，在⼀一个硬
实时系统中，浪费⼤大量量的资源是为了了满⾜足系统所有的实时限制。      

如果具有⾜足够的计算能⼒力力，那么，静态系统可以事先得到⼀一个最优或者次优的调度策略略。然⽽而，对于核反应堆控制的应⽤用来说，花上好⼏几个⽉月的计算时间来寻找⼀一个最优策

略略是值得的，也是必须的。但是，⼀一个动态系统要在运⾏行行期间花费⼤大量量的时间来进⾏行行调度计算⼏几乎是不不可能的。因此，为了了安全起⻅见，⼈人们就不不得不不将⼤大量量的时间花费在设

计期间。但即使是这样，仍然不不能保证所有的实时限制都能够得到满⾜足。因此，必须进⾏行行⼤大量量的测试。  



